
UNIVERSIDAD AUTÓNOMA METROPOLITANA

Compartición de secretos sobre campos finitos y
esquemas de autenticación sobre

anillos de Galois basados en
funciones casi bent y bent

Presenta
Juan Carlos Ku Cauich

Para el grado de
Doctor en Ciencias (Matemáticas)
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Resumen

En este trabajo se estudian las funciones perfectamente no-lineales, casi perfectamente
no-lineales, bent y casi-bent sobre campos finitos, y las funciones bent sobre los anillos de
Galois a fin de dar la construcción de esquemas de compartición de secretos y esquemas
de autenticación utilizando estas funciones.
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Introducción

Los esquemas de compartición de secretos fueron introducidos por G. R. Blakley ([2])
y A. Shamir ([46]) en el año de 1979. Blakey en su esquema utiliza geometrı́a proyectiva,
mientras que Shamir basó su modelo en la interpolación de polinomios. Muchas construc-
ciones se han propuesto desde entonces, una de éstas basada en la Teorı́a de Códigos, la
cual se introduce en l981 ([36]), después varios autores consideran los códigos lineales
correctores de errores (consultar por ejemplo [39], [41]).

Un esquema de compartición de secretos consiste en distribuir entre un número finito
n de entidades, información asociada a un secreto de tal manera que reuniendo la infor-
mación de k entidades (1 ≤ k ≤ n) el secreto se pueda recuperar. De este modo una sola
identidad no puede conocer el secreto o más aún reuniendo su información menos de k
entidades éstos no puede conocer el secreto, por lo que el secreto está resguardado de las
entidades internas o entidades externas. Por ejemplo en la apertura de cajas de seguridad,
la clave para abrir una caja puede ser distribuida entre varias entidades.

Utilizando los códigos lineales es posible la construcción de esquemas de comparti-
ción de secretos. Ya que para determinar cuales conjuntos de entidades pueden ser uti-
lizados para determinar el secreto depende de las palabras mı́nimas del código dual, del
código considerado ([39]), es entonces conveniente considerar códigos lineales en donde
estas palabras sean posibles de determinar. En este trabajo construimos códigos lineales
cuyas palabras del código dual son palabras mı́nimas.

Esquemas de compartición de secretos basados en códigos lineales sobre Fq, q = pr,
p primo, se han discutido (presentado en [7]) cuando p 6= 2. En este trabajo se presenta
un esquema de esta naturaleza cuando p = 2 ([31]), es decir, considerando funciones
casi-bent.

Los esquemas de autenticación ([50]) son diseñados para autenticar los mensajes en-
viados por un transmisor a un receptor a través de un canal de comunicación público. Si
un transmisor desea enviar un mensaje a un receptor existe el riesgo de que un intruso
pueda deliberadamente observar y mas aún causar un disturbio en la comunicación. El
transmisor y el receptor comparten una llave secreta, y al enviar una pieza de información
al receptor, el receptor utiliza la llave para autenticar el mensaje en cuyo caso acepta el
mensaje como auténtico o en caso contrario es rechazado. En los últimos años los es-
quemas de autenticación han sido objeto de estudios de diversos grupos de investigación
([14], [24], [47], [48]). Existen varias técnicas para describir estos esquemas entre los
que se incluyen métodos combinatorios ([51]), algebraicos ([54]), por medio de anillos
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VI INTRODUCCIÓN

de Galois ([42]) y entre otros usando funciones perfectamente no-lineales y casi perfec-
tamente no-lineales sobre campos finitos describiendo esquemas de esta naturaleza en [9]
y [21]. En este trabajo se introducen las funciones bent sobre anillos de Galois, esta clase
de funciones se puede ver en el Capı́tulo 3. Usando funciones bent sobre anillos de Galois
de caracterı́stica p2, p primo (con la propiedad de aún obtener funciones bent al multi-
plicar estas funciones por cualquier unidad del anillo de Galois), y utilizando la función
de Gray sobre estos anillos se presenta la construcción de esquemas de autenticación so-
bre anillos de Galois ([10]) y sobre campos finitos [30]). En particular estos esquemas
se tienen utilizando la familia de funciones bent construida en el Capı́tulo 3, los cuales
tienen mejores cotas (probabilidades de aceptar como auténticos mensajes insertados por
intrusos) respecto a trabajos en donde se utilizan funciones bent y casi-bent sobre campos
finitos, y funciones racionales y polinomios no-degenerados sobre anillos de Galois ([21],
[9], [42]).

Considerando los ataques por imitación y por substitución por parte de un intruso, al
enviarse información a través de un canal de comunicación público, este trabajo se enfoca
a encontrar cotas respecto a las probabilidades de que éstos se concluyan, es decir, que el
receptor acepte como auténtico el mensaje insertado por el intruso.

Este trabajo está organizado de la siguiente manera: en el Capı́tulo 1 se recuerdan
definiciones y resultados básicos que serán útiles a lo largo del trabajo, entre los cuales se
encuentran: caracteres, funciones booleanas y propiedades de éstas. Se define también la
transformada de Fourier, que es en términos de éste como se define una función perfecta-
mente no-lineal, y los códigos lineales.

En el Capı́tulo 2 se introducen las funciones bent vectoriales, F : Fnq → Fmq , q = pm,
p un número primo, de las cuales se definen las funciones bent vectoriales, casi-bent,
perfectamente no-lineales y las casi perfectamente no-lineales, enunciando la relación
que se tiene entre éstas ([15], [16]).

En el Capı́tulo 3 se introduce una familia de funciones bent sobre un anillo de Galois
([10]), los cuales serán usados para los resultados modulares sobre códigos de autenti-
cación.

El Capı́tulo 4 está enfocado a la construcción de códigos lineales utilizando funciones
perfectamente no-lineales sobre Fpr , (p 6= 2 primo), y posteriormente se da la construc-
ción de esquemas de compartición de secretos con base en estos códigos lineales utilizan-
do el método de Massey.

En el Capı́tulo 5 usando funciones casi-bent se resuelve el caso p = 2, es decir,
se define un código lineal y construye un esquema de compartición de secretos sobre
F2r , ([31]). Existen casos en que el espacio secreto es pequeño, por ejemplo F2, en esta
situación se dan dos extensiones de estos esquemas los cuales generan esquemas con un
espacio de secretos mayor a comparación del original.

En el Capı́tulo 6 se da la construcción de esquemas de autenticación por medio de las
funciones perfectamente no-lineales y las casi-bent.

Finalmente en el Capı́tulo 7 se da la construcción de esquemas de autenticación con
base en las funciones bent sobre anillos de Galois y para esto también se define la función
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de Gray ([25]). Se dan comparaciones con esquemas de autenticación de otros trabajos y
ejemplos de funciones bent sobre los anillos de Galois de caracterı́stica 4, los cuales no
cumplen con la propiedad especı́fica que se utiliza al construir los esquemas de autenti-
cación presentados en este Capı́tulo.





Capı́tulo 1

Antecedentes

En este Capı́tulo se da por hecho el conocimiento y algunas propiedades de los cam-
pos finitos, se recuerdan conceptos básicos como la función traza, caracteres y sumas de
Gauss. Respecto a los campos finitos y la traza se puede consultar [35] y [53], y sobre
los caracteres y las sumas de Gauss puede consultarse la referencia [35]. Las funciones
booleanas y la transformada de Fourier son también introducidas en este Capı́tulo ası́ co-
mo los códigos lineales ([5], [37], [45]), proporcionando algunos ejemplos de éstos.

1. La función traza

Sea Fq un campo finito con q = pn (p un número primo, n un entero positivo), ele-
mentos, q la potencia de un primo (en este trabajo q denotará la potencia de un primo a
menos que se especifique lo contrario) y Fqn una extensión de grado n de Fq.

Recuérdese que el automorfismo de Frobenius está definido como: σ : Fqn → Fqn ,
σ : α 7→ αq, α ∈ Fqn .

σ es una función de Fqn sobre Fq. Nótese que σ(a) = a, para toda a ∈ Fq.

DEFINICIÓN 1.1. La función traza,

Tr(Fqn/Fq)(α) : Fqn → Fq,
de Fqn sobre Fq, está definida como

Tr(Fqn/Fq)(α) := α + σ(α) + · · ·+ σn−1(α),

donde σ es el automorfismo de Frobenius de Fqn sobre Fq, es decir,

Tr(Fqn/Fq)(α) = α + αq + · · ·+ αq
n−1

.

La función traza tiene las siguientes propiedades:

TEOREMA 1.2. ([35],[53])
1. Tr(Fqn/Fq) es una transformación lineal de Fqn sobre Fq.
2. Tr(Fqn/Fq)(a) = na para toda a ∈ Fq,
3. Tr(Fqn/Fq)(σ(α)) = Tr(Fqn/Fq)(α) para toda α ∈ Fqn ,
4. (Transitividad de la traza) Sea K un campo finito, F una extensión finita de K y
E una extensión finita de F . Entonces,

TrE/K(α) = TrF/K(TrE/F (α)) para toda α ∈ E.

1



2 1. ANTECEDENTES

5. Para α ∈ Fqn , Tr(Fqn/Fq)(α) = 0⇐⇒ α = β − βq para alguna β ∈ Fqn .

�

2. Caracteres

En esta Sección se recuerda la definición y propiedades básicas de los caracteres. Para
mayores detalles consúltese [28], [35] y [53]. Sea G un grupo abeliano finito de orden
n con elemento identidad 1G. Un caracter χ de G es un homomorfismo de G al grupo
multiplicativo C1 de los números complejos de magnitud 1,

χ : G→ C1.

Como χ(g1g2) = χ(g1)χ(g2), entonces χ(1G) = 1. Más aún,

(χ(g))n = χ(gn) = χ(1G) = 1, para toda g ∈ G,
es decir, las imágenes de χ son raı́ces n-ésimas de la unidad.

Ya que χ(g)χ(g−1) = χ(gg−1) = 1, entonces χ(g−1) = χ(g) para toda g ∈ G, es
decir, χ(g−1) es el conjugado de χ(g). Se define el caracter trivial χ0 como χ0(g) = 1,
para toda g ∈ G, los demás caracteres serán llamados no-triviales. Dado un número finito
de caracteres χ1, . . . , χn de G, el caracter producto χ1 · · ·χn está definido como

(χ1 · · ·χn)(g) = χ1(g) · · ·χn(g) para toda g ∈ G.
En particular cuando

χ1 = · · · = χn = χ,

se escribe χn en lugar de χ1 · · ·χn. Sea G̃ el conjunto de caracteres de G, es decir,

G̃ := {χ : G→ C1| χ caracter de G}.

EJEMPLO 2.1. Sea G un grupo finito cı́clico de orden n con generador g. Para un
entero fijo j, 0 ≤ j ≤ n− 1, la función χj : G→ C1, definida por

χj(g
k) = e2πijk/n, k = 0, 1, . . . , n− 1,

es un caracter de G.

Obsérvese que {χj : j = 0, . . . , n − 1} = G̃, pues si χ es cualquier caracter de G,
entonces χ(g) es una raı́z n-ésima de la unidad, es decir, χ(g) = e2πij/n para alguna j,
0 ≤ j ≤ n− 1. Por lo tanto χ = χj .

Como un caso particular del Ejemplo 2.1 se tiene el siguiente resultado sobre campos
finitos:

EJEMPLO 2.2. Sea g un elemento primitivo de Fq (q = pn, p primo). Los caracteres
del grupo multiplicativo de Fq son de la forma,

ψj(g
k) = e2πijk/(q−1), k ∈ {0, 1, . . . , q − 2},

j = 0, 1, . . . , q − 2.
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Los caracteres del grupo multiplicativo de Fq son llamados caracteres multiplicativos
de Fq. Cualquier caracter multiplicativo de Fq satisface ψ(g) = e2πij/(q−1), para alguna
j ∈ {0, 1, . . . , q − 2}, ya que estas son raı́ces (q − 1)-ésimas de la unidad, por lo que
ψ(gk) = ψj(g

k) para toda k ∈ {0, 1, . . . , q − 2}. Por lo tanto ψ(g) = ψj para alguna
j ∈ {0, 1, . . . , q − 2}. De aquı́ se puede concluir que los caracteres dados en el ejemplo
anterior son todos los caracteres multiplicativos de Fq.

Propiedades de los caracteres incluyen los siguientes ([35]):

TEOREMA 2.3. Sea χ0 el caracter trivial y χ un caracter no trivial del grupo abeliano
finito G de orden n. Entonces,∑

g∈G

χ0(g) = n y
∑
g∈G

χ(g) = 0.

Si g ∈ G con g 6= 1G, entonces, ∑
χ∈G̃

χ(g) = 0.

�

Más aún, se tiene un isomorfismo de grupos.

TEOREMA 2.4. Sea G un grupo abeliano finito de orden n. Entonces G̃ ∼= G.

�

TEOREMA 2.5. ([28]) Sea ψ un caracter multiplicativo de Fq. ψn es trivial si y sólo
si el orden de ψ divide a d = (n, q − 1).

DEMOSTRACIÓN. Resolviendo:
⇐) Sea r el orden de ψ, luego r|d, y entonces r|n. Por lo tanto n = sr, ası́ ψn =

(ψr)s = 1.
⇒) Sea r el orden de ψ. Como ψn = ψ0, entonces r|n. Por otro lado, ya que

{ψ0, . . . , ψr−1} es un subgrupo de G̃, entonces r|q − 1, lo cual implica que r|d. �

Sea η(c) = 1 si c es el cuadrado de un elemento de Fq y η(c) = −1 en otro caso,
y considérese el caracter multiplicativo de Fq, ψ q−1

2
(utilizando la notación del Ejemplo

2.2). Entonces,

TEOREMA 2.6. ([55]) Sea q la potencia de un número primo impar. La función η es
un caracter multiplicativo de Fq tal que η = ψ q−1

2
.

DEMOSTRACIÓN. En general se sabe que la ecuación xn = a en el grupo multiplicativo
de un campo Fq tiene solución si y sólo si aq−1/(n,q−1) = 1, luego, si g es un elemento
primitivo de Fq, entonces

x2 = gk tiene solución si y sólo si g(q−1)k/2 = 1.
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También g(q−1)k/2 = 1 tiene solución si y sólo si k es par o cero. De este modo se identi-
fican los q−1

2
elementos de F∗q que se pueden expresar como el cuadrado de un elemento.

Por otro lado

ψ q−1
2

(gk) = eπik,

donde, si k es par, es igual a 1, de lo contrario es igual a −1. �

TEOREMA 2.7. ([55]) Sean η y η′ los caracteres cuadráticos (de orden 2) en Fq y
Fp respectivamente, q = pn. Entonces η(c) = η′(c) para cualquier c ∈ F∗p. Si n es par,
η(c) = 1 para los elementos c ∈ F∗p, y si n es impar,

∑
c∈F∗p

η(c) = 0.

DEMOSTRACIÓN. Sea g un elemento primitivo de Fq. Entonces g
pn−1
p−1 es un elemento

primitivo de Fp y

η(gw) = ψ q−1
2

(gw) = e2πi
q−1
2
w/q−1 = eπiw = e2πi

p−1
2
w/p−1 = ψ p−1

2
(gw) = η′(gw),

por consiguiente η|F∗p = η′. Por otro lado,

pn − 1

p− 1
= pn−1 + pn−2 + · · ·+ p+ 1,

luego w = pn−1
p−1 es par si n es par, y es impar si n es impar.

Sea c ∈ F∗p. Entonces c = (gw)r, para alguna r ∈ {1, · · · , p− 1}, de aquı́ si n es par,
η(c) = η((gw)r) = eπicr = 1, y si n es impar,

∑
c∈F∗p

η(c) =
∑

r∈{1,··· ,p−1} η(gwr) = 0,

concluyendo de este modo el resultado. �

Sea Fq un campo finito y Fp su campo primo. La función χ1 definida por

χ1(c) = e2πiTrFq/Fp (c)/p para toda c ∈ Fq,

es un caracter del grupo aditivo de Fq, pues χ1(c1+c2) = χ1(c1)χ1(c2), ya que Tr(Fq/Fp)(c1
+ c2) = Tr(Fq/Fp)(c1) + Tr(Fq/Fp)(c2).

En lugar de la expresión, caracter del grupo aditivo de Fq, se utilizará la expresión,
caracter aditivo de Fq. El caracter χ1 es llamado el caracter aditivo canónico de Fq.

El siguiente resultado proporciona todos los caracteres aditivos de Fq:

TEOREMA 2.8. ([35]) Para b ∈ Fq, la función χb con χb(c) = χ1(bc) para toda
c ∈ Fq, q = pn, p primo, es un caracter aditivo de Fq, y todo caracter aditivo de Fq es
obtenido de esta manera.

�



3. SUMAS DE GAUSS 5

3. Sumas de Gauss

Las sumas de Gauss sobre campos finitos son definidas en términos de los caracteres.
Las propiedades mencionadas a continuación serán de importancia al construir códigos
lineales con base en funciones bent y casi-bent. Para mayores detalles se puede consultar
por ejemplo [17], [18], [55] y [35].

DEFINICIÓN 3.1. Sea Fq un campo con q = pn elementos y ψ, χ, caracteres mul-
tiplicativo y aditivo respectivamente de Fq. La suma de Gauss, denotada por G(ψ, χ),
está definida como

G(ψ, χ) :=
∑
c∈F∗q

ψ(c)χ(c).

Detalles sobre el siguiente resultado se pueden consultar en [35].

TEOREMA 3.2. Sea Fq un campo con q elementos, q = pn, p un primo impar, η el
caracter cuadrático de Fq, i el número complejo

√
−1 y χ1 el caracter aditivo canónico

de Fq. Entonces,

G(η, χ1) =

{
(−1)n−1q1/2 si p ≡ 1 mód 4
(−1)n−1inq1/2 si p ≡ 3 mód 4

.

�

Sea χ1 el caracter aditivo canónico de Fq y sea

Sr(µ, ν) :=
∑
x∈Fq

χ1(µx
pr+1 + νx), µ, ν ∈ Fq, (I)

TEOREMA 3.3. ([17]) Sea n/(n, r) impar, r ∈ N, 0 6= a ∈ Fq y q = pn, p impar.
Entonces,

Sr(a, 0) =

{
(−1)n−1q1/2η(a) si p ≡ 1 mód 4
(−1)n−1inq1/2η(a) si p ≡ 3 mód 4

.

DEMOSTRACIÓN. Como n/(n, r) es impar, (pr + 1, pn − 1) = 2,
si x 6= 0,

χ1(ax
pr+1) =

1

q − 1

∑
y∈F∗q

χ1(y)
∑
ψ

ψ(axp
r+1)ψ(y)

=
1

q − 1

∑
ψ

ψ(axp
r+1)

∑
y∈F∗q

χ1(y)ψ(y) =
1

q − 1

∑
ψ

ψ(axp
r+1)G(ψ, χ1).

Por lo tanto



6 1. ANTECEDENTES

∑
x∈Fq

χ1(ax
pr+1) =

1

q − 1

∑
x∈F∗q

∑
ψ

ψ(axp
r+1)G(ψ, χ1)

+ 1

=
1

q − 1

∑
ψ

ψ(a)G(ψ, χ1)
∑
x∈F∗q

ψp
r+1(x)

+ 1

=
1

q − 1
(−1(q − 1) + η(a)G(η, χ1)(q − 1)) + 1 = η(a)G(η, χ1)

= Sr(a, 0) =

{
(−1)n−1q1/2η(a) si p ≡ 1 mód 4
(−1)n−1inq1/2η(a) si p ≡ 3 mód 4

.

�

El siguiente resultado es necesario para la hipótesis del Teorema 3.6.

TEOREMA 3.4. [17] Sea 0 6= a ∈ Fp y n un número natural. Si n/(n, r) es impar,
entonces x 7→ ap

r
xp

2r
+ ax es una permutación en Fq, q = pn, p primo impar.

DEMOSTRACIÓN. Es fácil ver que aprxp2r +ax es una transformación lineal en Fq debido
a la caracterı́stica de Fq. Sea (n, r) = d, y supóngase que 0 6= x1 ∈ Fq es una solución de
la ecuación aprxp2r + ax = 0. Entonces,

xp
2r−1

1 = −a1−pr ,
lo cual implica que, (

xp
2r−1

1

) pn−1

pd−1
=
(
−(a−1)p

r−1) pn−1

pd−1 ,

luego, (
xp

n−1
1

) p2r−1

pd−1
(−1)

pn−1

pd−1
(
ap

n−1) pr−1

pd−1 = 1,

Por lo tanto,

(−1)
pn−1

pd−1 = (−1)1+p
d+p2d+···+p(

n
d
−1)d

= 1,

lo que es una contradicción, ya que 1 + pd + p2d + · · ·+ p(
n
d
−1)d es impar, debido a que

n/(n, r) es impar. Entonces el núcleo de la función lineal aprxp2r + ax es cero, y esto
implica que aprxp2r + ax es una permutación. �

El resultado anterior también es válido en caracterı́stica par.

TEOREMA 3.5. ([34]) Sea d = 2r + 1, r ∈ N. Si a 6∈ {xd|x ∈ F2n}, entonces
x 7→ a2

r
x2

2r
+ ax es una permutación en F2n .

DEMOSTRACIÓN. Se tiene que a2rx22r + ax es una transformación lineal en F2n debido
a la caracterı́stica de F2n . Supóngase que 0 6= x1 ∈ F2n es una solución de la ecuación
a2

r
x2

2r
+ ax = 0, entonces x2

2r−1
1 = a1−2

r implica que x2
2r−1

1 = (a−1)2
r−1. Como
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(2r − 1, 2r + 1) = 1, el lado izquierdo de la expresión anterior es una d-ésima potencia, y
en el lado derecho, a, no es una d-ésima potencia, por lo que se tiene una contradicción.
Por lo tanto el núcleo de la función a2rx22r + ax es cero, lo cual implica que a2rx22r + ax
es una permutación. �

TEOREMA 3.6. ([18]) Sean q = pn, p primo impar y r un entero tal que n/(n, r) es
impar. Supóngase que xa,b, a, b ∈ Fq, (a, b 6= 0), es la única solución de la ecuación
ap

r
xp

2r
+ ax+ bp

r
= 0. Entonces,

Sr(a, b) =

{
(−1)n−1q1/2η(−a)χ1(axa,bp

r+1) si p ≡ 1 mód 4

(−1)n−1i3nq1/2η(−a)χ1(axa,bp
r+1) si p ≡ 3 mód 4

.

DEMOSTRACIÓN. Resolviendo:

Sr(a, b)Sr(−a, 0) =
∑
y∈Fq

χ1(−ayp
r+1)

∑
w∈Fq

χ1(aw
pr+1 + bw)

=
∑
y∈Fq

χ1(−ayp
r+1)

∑
x∈Fq

χ1(a(x+ y)p
r+1 + b(x+ y))

=
∑
x,y∈Fq

χ1

(
a(x+ y)p

r+1 + b(x+ y)
)
χ1(−ayp

r+1)

=
∑
x,y∈Fq

χ1

(
a(x+ y)p

r+1 + b(x+ y)− aypr+1
)

=
∑
x,y∈Fq

χ1

(
a(xp

r+1 + xp
r

y + yp
r

x+ yp
r+1) + bx+ by − aypr+1

)
=

∑
x∈Fq

χ1(ax
pr+1 + bx)

∑
y∈Fq

χ1(ax
pry + axyp

r

+ by)

=
∑
x∈Fq

χ1(ax
pr+1 + bx)

∑
y∈Fq

χ1

(
ap

r

xp
2r

yp
r

+ axyp
r

+ bp
r

yp
r
)

=
∑
x∈Fq

χ1(ax
pr+1 + bx)

∑
y∈Fq

χ1

(
yp

r

(ap
r

xp
2r

+ ax+ bp
r

)
)
.

Nótese que en las operaciones anteriores la suma interior es cero para toda x, a excepción
cuando x = xa,b, en cuyo caso la suma interior es q. Aplicando el Teorema 3.3 se obtiene
que,

Sr(a, b)Sr(−a, 0) = qχ1(ax
pr+1
a,b + bxa,b) = qχ1(xa,b(ax

pr

a,b + b))

= qχ1(x
pr

a,b(ax
pr

a,b + b)p
r

) = qχ1(x
pr

a,b(a
prxp

2r

a,b + bp
r

)) = qχ1(x
pr

a,b(−axa,b))

= qχ1(−axp
r+1
a,b ) = qχ1(ax

pr+1
a,b ).

Por lo tanto,

Sr(a, b) = (Sr(−a, 0))−1 qχ1(ax
pr+1
a,b )
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=

{
(−1)n−1q1/2η(−a)χ1(axa,bp

r+1) si p ≡ 1 mód 4

(−1)n−1i3nq1/2η(a)χ1(axa,bp
r+1) si p ≡ 3 mód 4

.

�

TEOREMA 3.7. ([55]) Sea q = pn, p primo impar. Entonces para toda a ∈ Fq,

|{x ∈ Fq : Tr(Fq/Fp)(ax
2) = 0}|

=


pn−1 si n es impar
1
p

(
q − η(a)(p− 1)q1/2

)
si n es par y p ≡ 1 mód 4

1
p

(
q − inη(a)(p− 1)q1/2

)
si n es par y p ≡ 3 mód 4

.

DEMOSTRACIÓN. Resolviendo:

|{x ∈ Fq : Tr(Fq/Fp)(ax
2) = 0}| = 1

p

∑
x∈Fq

∑
c∈Fp

e2πiTr(Fq/Fp)(acx
2)/p

=
1

p

q +
∑
c∈F∗p

∑
x∈Fq

e2πiTr(Fq/Fp)(acx
2)/p

 =
1

p

q +
∑
c∈F∗p

∑
x∈Fq

χ1(acx
2)

 ,

si x 6= 0,

χ1(acx
2) =

1

q − 1

∑
y∈F∗q

χ1(y)
∑
ψ

ψ(acx2)ψ(y)

=
1

q − 1

∑
ψ

ψ(acx2)
∑
y∈F∗q

χ1(y)ψ(y) =
1

q − 1

∑
ψ

ψ(acx2)G(ψ, χ1),

entonces,

∑
x∈Fq

χ1(acx
2) =

1

q − 1

∑
x∈F∗q

∑
ψ

ψ(acx2)G(ψ, χ1)

+ 1

=
1

q − 1

∑
ψ

ψ(ac)G(ψ, χ1)
∑
x∈F∗q

ψ2(x)

+ 1

=
1

q − 1
(−1(q − 1) + η(ac)G(η, χ1)(q − 1)) + 1 = η(ac)G(η, χ1).

Por lo tanto,

|{x ∈ Fq : Tr(Fq/Fp)(ax
2) = 0}| = 1

p

q +
∑
c∈F∗p

η(ac)G(η, χ1)
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=
1

p

q + η(ac)G(η, χ1)
∑
c∈F∗p

η(c)

 .

De donde se obtiene el resultado dependiendo del caso de la hipótesis que se considere.
�

4. Funciones booleanas

Las funciones booleanas son importantes en varias áreas, como en Criptografı́a y la
Teorı́a de Códigos, por ejemplo en el diseño de algoritmos criptográficos para la elabo-
ración de cifrados de flujo ([20]), en la criptografı́a de llave secreta o simétrica como el
criptosistema DES, en donde se encuentran las llamadas S-cajas. Estas funciones también
son utilizadas en la construcción de códigos lineales, como por ejemplo los códigos de
Reed-Muller binarios ([37]). En este trabajo estas funciones son utilizadas para la cons-
trucción de códigos lineales con el propósito de construir esquemas de compartición de
secretos y esquemas de autenticación.

Sea n ≥ 1 un número entero, F2 el campo de los números binarios y Fn2 el producto
cartesiano de F2, el cual es un F2-espacio vectorial de dimensión n.

DEFINICIÓN 4.1. Se llama función booleana a aquellas que tienen dominio Fn2 y
codominio F2, es decir,

f : Fn2 → F2.

Se denota como Bn al conjunto de funciones booleanas de n entradas, o sea,

Bn = {f |f : Fn2 → F2}.

EJEMPLO 4.2. La función f(x) ∈ B3 definida por

f(x1, x2, x3) = 1 + x1x2 + x1x2x3,

es un ejemplo de función booleana.

El conjunto de funciones booleanas de n entradas tiene estructura de espacio vecto-
rial sobre F2 con las operaciones comunes de suma de funciones y multiplicación de un
escalar por una función, es decir,

(f + g)(x) = f(x) + g(x) y (cf)(x) = cf(x),

f, g ∈ Bn, c ∈ F2.

Una forma de representar a las funciones booleanas es la Forma Algebraica Normal
(F.A.N.).

DEFINICIÓN 4.3. ([5]) Una función booleana f tiene una F.A.N. si se puede expresar
como

f(x1, . . . , xn) :=
∑
u∈Fn2

au(
n∏
i=1

xuii ); u = (u1, . . . , un), au ∈ F2.
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Nótese que en el Ejemplo 4.2 la función f está expresada en su F.A.N.

Se tiene la siguiente relación de orden (≤n) en Fn2 : si x = (x1, . . . , xn) y u =
(u1, . . . , un) son elementos de Fn2 , entonces, x ≤n u si y sólo si para toda i ∈ {1, . . . , n},
xi ≤ ui, donde ≤ es la relación de orden natural en F2.

Con base en el orden dado en Fn2 se tiene el siguiente resultado el cual afirma que
cualquier función booleana tiene una representación en su F.A.N.

TEOREMA 4.4. ([5]) Sea f : Fn2 → F2 una función booleana. Entonces,

au =
∑
x≤nu

f(x) si y sólo si f(x1, . . . , xn) =
∑
u∈Fn2

au

(
n∏
i=1

xuii

)
.

�

De aquı́ el conjunto de representantes de las funciones booleanas en su F.A.N. es el
anilloRn := F2[x1, x2, . . . , xn]/〈x2i − xi〉, i = 1, . . . , n.

El anilloRn tiene estructura de espacio vectorial sobre F2 y una base está dada por el
conjunto

{xi11 xi22 · · ·x
ik
k : 0 ≤ ik ≤ 1, 1 ≤ k ≤ n},

por lo que su dimensión es (
n

0

)
+

(
n

1

)
+ · · ·+

(
n

n

)
= 2n,

y su cardinalidad, 22n .

En particular se tienen el siguiente conjunto de funciones booleanas en su F.A.N. el
cual será de utilidad en posteriores Capı́tulos:

DEFINICIÓN 4.5. Las funciones booleanas básicas son las funciones afines definidas
por el conjunto

An = {f |f(x1, . . . , xn) = a1x1 + · · ·+ anxn + a0 = a · x+ a0},
donde a = (a1, . . . , an) ∈ Fn2 y a0 ∈ F2.

Otra manera de representar a las funciones booleanas es por medio de sus imágenes,
para describir esto considérese la función evaluación

ev : Bn → F2n

2 ,

definida como
ev(f) := (f(p1), f(p2), . . . , f(p2n)) ,

donde p1, p2, . . . , p2n son los distintos elementos de Fn2 .

La función ev es inyectiva y Bn es isomorfo a F2n

2 como F2-espacio vectorial.

Obsérvese que la imagen de un elemento f ∈ Bn bajo esta función es un vector de lon-
gitud 2n, esto implica que la cardinalidad y dimensión de Bn es 22n y 2n respectivamente.
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Más aún, una base para Bn está dada por el siguiente conjunto de funciones booleanas
cuyas imágenes son vectores de longitud 2n las cuales forman una base de F2n

2 :

{(1, 0, . . . , 0), (0, 1, . . . , 0), . . . , (0, 0, . . . , 1)}.

5. La transformada de Fourier

Para mayores detalles de esta Sección ver [5] y [6].

DEFINICIÓN 5.1. Se define la transformada de Fourier de la función f : Fn2 → R
como

f̂(a) :=
∑
x∈Fn2

f(x)(−1)a·x.

El espectro de Fourier de f es el conjunto {f̂(a) : a ∈ Fn2}, donde las imágenes de f̂ son
llamadas coeficientes de Fourier de f y a · x es el producto punto usual en Fn2 .

La definición anterior también se puede considerar cuando f es una función booleana.

Sea f ∈ Bn y ζf : Fn2 → R definida por ζf := (−1)f . Entonces la transformada de
Fourier de ζf está dada por

ζ̂f (a) =
∑
x∈Fn2

(−1)f(x)+a·x.

Nótese que ζ̂f (a) determina el número de ceros menos el número de unos de la función
x 7→ f(x) + a · x.

Considérese ahora el campo finito Fq, donde q es la potencia de un número primo.

DEFINICIÓN 5.2. Sean x, y ∈ Fnq . El soporte de x = (x1, . . . , xn) ∈ Fnq está definido
como

sop(x) := {i|xi 6= 0, 1 ≤ i ≤ n}.
El peso de Hamming de x está definido por

w(x) := |{i|xi 6= 0, 1 ≤ i ≤ n}|,

y la distancia de Hamming entre x y y como

d(x, y) := w(x− y).

Obsérvese que el peso de Hamming de x indica el número de entradas de x distintas
de cero, y la distancia de Hamming entre x y y el número de entradas en donde difieren
estos elementos.

La identificación de Bn con Fn2 y mas aún considerando q = pn, p un número primo,
permite dar la siguiente definición.
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DEFINICIÓN 5.3. Sean f, g : Fnq → Fq. El soporte de f está definido por

sop(f) := {x ∈ Fnq |f(x) 6= 0}.
El peso de Hamming de f está definido como

w(f) := |{x ∈ Fnq |f(x) 6= 0}|,
y la distancia de Hamming entre f , g por

d(f, g) := w(f − g).

Es decir, el peso de Hamming de una función es el número de sus imágenes distintas
de cero, y la distancia de Hamming entre dos funciones es el número de sus respectivas
imágenes en donde estas funciones difieren.

6. Código lineales

Los códigos lineales sobre un campo finito Fq, donde q es la potencia de un número
primo, son subespacios vectoriales de Fnq . Existen familias de códigos lineales como los
códigos de Hamming, los de Reed-Muller, Reed-Solomon, BCH entre otros. Para mayor
información consultar por ejemplo [37] y [45].

Ejemplos de códigos es la clave Morse que representa letras y números, los códigos
de barras de los artı́culos que permite conocerlos de forma única.

A continuación se recuerda la definición de un código lineal:

DEFINICIÓN 6.1. ([37]) Un [n, k, d]q código lineal sobre Fq, donde q es la potencia
de un número primo, es un subespacio vectorial C de Fnq de dimensión k y peso mı́nimo
d, donde

d := mı́n{w(x)|x ∈ C, x 6= 0},
es decir, el peso mı́nimo de C es el menor peso de los elementos distintos de cero del
código.

Es fácil ver que el peso mı́nimo de un código lineal es equivalente a la distancia
mı́nima que existe entre las palabras del código, razón por lo cual es llamado también la
distancia mı́nima del código.

Sea [x] el mayor entero menor o igual a x. El peso mı́nimo o distancia mı́nima deter-
mina el número de errores que puede detectar y corregir un código lineal.

TEOREMA 6.2. Un Fq-código lineal con peso mı́nimo d puede corregir [1
2
(d − 1)]

errores. Si d es un número entero par, el código puede detectar d
2

errores y corregir 1
2
(d−

1) errores.

�

Describamos un ejemplo de código lineal: Sea 0 ≤ r ≤ n, un número entero,
R(r, n) := {f ∈ Rn : gr(f) ≤ r} y

RM(r, n) = {evr(f) := (f(p1), f(p2), . . . , f(p2n)) |f ∈ R(r, n)}.
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Una base para RM(r, n) está dada por las imágenes, evr, de las distintas funciones
booleanas en Bn que corresponden en su F.A.N. al conjunto

{xi11 · · ·x
ik
k : 0 ≤ ik ≤ 1,

∑
ik ≤ r,1 ≤ k ≤ n},

por lo que la dimensión de este espacio vectorial es ([37], [45]):

k =

(
n

0

)
+

(
n

1

)
+ · · ·+

(
n

r

)
y es llamado el código de Reed-Muller de orden r y longitud 2n.

El peso mı́nimo de este código lineal está dado por:

TEOREMA 6.3. ([37],[45]) El código de Reed-Muller RM(r, n) tiene peso mı́nimo
2n−r.

�

Obsérvese que estos códigos lineales están relacionados con las funciones booleanas.
En particular se tiene que,

{ev(f) := (f(p1), f(p2), . . . , f(p2n)) |f ∈ An} = RM(1, n),

es decir, el código de Reed-Muller de orden uno tiene una correspondencia biyectiva con
las funciones booleanas afines.

6.1. La no-linealidad.

DEFINICIÓN 6.4. La no-linealidad, denotada Nf , de una función booleana f ∈ Bn,
es la distancia de Hamming entre f y el conjunto de las funciones afines, es decir,

Nf := mı́ng∈And(f, g).

En forma equivalente, la no-linealidad de f es la distancia de Hamming entre ev(f) y
el código de Reed-MullerRM(1, n).

Una propiedad criptográfica deseable en las funciones booleanas es una no-linealidad
máxima ([15]). El siguiente resultado proporciona una relación entre la transformada de
Fourier y la no-linealidad. Los detalles pueden consultarse en [37].

TEOREMA 6.5. Una caracterización de la no-linealidad de una función booleana f
está dada por

Nf = 2n−1 − 1

2
máxa∈Fn2 |ζ̂f (a)|.

DEMOSTRACIÓN. Sea
ga(x) := f(x) + a · x.

Analizando las imágenes de la función ga se obtiene que,

ζ̂f (a) = 2n − 2d(f, a · x),
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de aquı́,

d(f, a · x) =
1

2
(2n − ζ̂f (a)).

Por otro lado ∑
x∈Fn2

(−1)f(x)+a·x+1 = −ζ̂f (a).

Entonces con respecto a las imágenes de la función

ha(x) := f(x) + a · x+ 1,

se tiene la relación,
−ζ̂f (a) = 2n − 2d(f, a · x+ 1),

lo cual implica que

d(f, a · x+ 1) =
1

2
(2n + ζ̂f (a)).

Por lo tanto,

Nf = mı́na∈Fn2

{
2n−1 ± 1

2
ζ̂f (a)

}
,

es decir,

Nf = 2n−1 − 1

2
máxa∈Fn2 |ζ̂f (a)|.

�



Capı́tulo 2

Funciones sobre Fn
q , q = pm, p primo

Las funciones bent fueron introducidas por O. S. Rothaus en l976 ([44]). Las fun-
ciones bent, casi-bent, perfectamente no-lineales y casi perfectamente no-lineales tienen
aplicaciones muy importantes en la Teorı́a de Códigos y Criptografı́a, por ejemplo, en
los sistemas de cifrado de llave privada tipo DES. Sus propiedades las hacen ideales para
resistir ataques lineales y diferenciales, por ejemplo en la implementación de una S-caja.
Para los lectores interesados en estas definiciones y aplicaciones pueden consultar [1] y
[27]. En el presente trabajo se estudian las funciones mencionadas y son utilizadas para
la construcción de códigos lineales, la construcción de esquemas de compartición de se-
cretos y esquemas de autenticación. Este Capı́tulo inicia definiendo las funciones bent,
caracterizadas por su no-linealidad máxima. Posteriormente se generaliza la definición de
una función bent y se dan las funciones perfectamente no-lineales, las casi perfectamente
no-lineales y las funciones casi-bent (consúltese [3], [12] y [15]).

1. Funciones bent

En esta Sección se introducen las funciones bent. La definición de una función bent
ası́ como varias de sus propiedades podemos encontrarlas en gran cantidad de referencias,
por ejemplo en [5], [6], [34], [37] y [44].

DEFINICIÓN 1.1. Una función f : Fn2 → F2 (booleana), con n par, es llamada bent
si ζ̂f (a) = ±2

n
2 para toda a ∈ Fn2 .

Recuérdese que ζ̂f es la transformada de Fourier de la función ζf = (−1)f , es decir,

ζ̂f (a) =
∑
x∈Fn2

(−1)f(x)+a·x.

Es inmediato de la definición de la transformada de Fourier que una función bent más
una función afı́n es una función bent:

Sean b, d, a ∈ Fn2 , c ∈ F2, b+ a = d y f una función bent. Entonces,

ζ̂f (a) =
∑
x∈Fn2

(−1)f(x)+b·x+c+a·x = (−1)c
∑
x∈Fn2

(−1)f(x)+d·x = ±2
n
2 .

TEOREMA 1.2. (Identidad de Parseval) ([37]) Sea ζ̂f la función definida anterior-
mente. Se tiene la siguiente identidad,∑

a∈Fn2

ζ̂f (a)2 = 22n.

15
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DEMOSTRACIÓN. El resultado se obtiene de modo directo efectuando las operaciones de
suma y producto correspondientes. �

Un resultado interesante de las funciones bent es la siguiente:

COROLARIO 1.3. ([37]) Las funciones bent tienen no-linealidad máxima.

DEMOSTRACIÓN. Aplicando la identidad de Parseval, no puede existir una función f tal
que máxa∈Fn2 |ζ̂f (a)| < 2

n
2 . �

Es decir, respecto a la distancia de Hamming, las funciones bent están mas alejadas
de las funciones lineales, y de la definición de las funciones bent se tiene que esta no-
linealidad está dada por

Nf = 2n−1 − 2
n
2
−1.

TEOREMA 1.4. ([37]) Las funciones booleanas

f(x1, . . . , xm) y g(y1, . . . , yn)

son bent si y sólo si la función booleana

h(x1, . . . , xm, y1, . . . , yn) = f(x1, . . . , xm) + g(y1, . . . , yn),

es bent.

DEMOSTRACIÓN. Sean c ∈ Fm2 y d ∈ Fn2 . De la definición de la transformada de Fourier,

ζ̂h(a) = ζ̂f (c)ζ̂g(d), a = (c, d).

⇐) Si f y g son bent, es claro que h es bent.
⇒) Si h es bent, entonces f y g también lo son, ya que de lo contrario h no satisfarı́a

la identidad de Parseval. �

EJEMPLO 1.5. La función booleana (x1, x2) 7→ f(x1, x2) = x1x2 ∈ B2 es bent ya
que,

ζ̂f (0, 0) = 2, ζ̂f (0, 1) = 2, ζ̂f (1, 0) = 2, ζ̂f (1, 1) = −2,

y su no-linealidad es
Nf = 1.

Recuérdese que en general el conjunto de las funciones booleanas con n entradas en
el dominio es denotado por Bn

EJEMPLO 1.6. La función booleana

(x1, x2, x3, x4) 7→ f(x1, x2, x3, x4) = x2x3 + x1x4 + x1x3 + x1x2 ∈ B4
es bent ya que evaluando en la transformada de Fourier todos los elementos de F4

2, se
obtiene,

máxa∈F4
2
|ζ̂f (a)| = 24/2 = 4,

y su no-linealidad es
Nf = 6.
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Utilizando un programa computacional en Maple, se tiene que para n = 2 y n = 4
en Bn existen 8 y 896 funciones bent respectivamente. Es un problema abierto conocer la
cardinalidad Bn para valores grandes de n ([6]).

Las funciones bent del ejemplo siguiente forman la llamada clase de Maiorana-Mc-
Farland ([34]).

EJEMPLO 1.7. Sea π : Fk2 → Fk2 una permutación y h : Fk2 → F2 una función
arbitraria. Entonces la función f : Fk2 × Fk2 → F2 definida como

f(x, y) = x · π(y) + h(y), x, y ∈ Fk2,
es bent.

DEMOSTRACIÓN. Sea c = (a, b) ∈ Fk2 × Fk2 fijo y z = (x, y) ∈ Fk2 × Fk2. Entonces,

ζ̂f (c) =
∑

z∈Fk2×Fk2

(−1)f(z)+c·z =
∑
x,y∈Fk2

(−1)x·π(y)+h(y)+(a,b)·(x,y)

=
∑
y∈Fk2

(−1)h(y)+b·y
∑
x∈Fk2

(−1)x·(π(y)+a).

Nótese que la suma interior es cero, a menos que π(y) = a, es decir, y = π−1(a), en cuyo
caso la suma interior es 2k. Por consiguiente,

ζ̂f (c) = 2k(−1)h(π
−1(a))+b·π−1(a),

lo cual implica que,
|ζ̂f (c)| = 2k.

�

2. Funciones bent vectoriales y perfectamente no-lineales

En esta Sección se introducen las funciones bent y las perfectamente no-lineales con
dominio Fn2 y rango Fm2 , y se da la equivalencia que existe entre ellas ası́ como la existen-
cia de estas funciones para los distintos valores de n y m (véase [15]).

DEFINICIÓN 2.1. Sea F : Fn2 → Fm2 una función y b ∈ Fm2 \{0}, a ∈ Fn2 . Se definen
las siguientes relaciones,

LF (a, b) := {x ∈ Fn2 | b · F (x) + a · x = 0},
λF (a, b) := 2

(
|LF (a, b)| − 2n−1

)
,

ΛF := supa,b 6=0|λF (a, b)|.

Nótese que λF (a, b) = ζ̂b·F (a), es decir, λF (a, b) es la transformada de Fourier de la
función booleana b · F evaluada en a.

Obsérvese que

λF (a, b)

= |{x ∈ Fn2 | b · F (x) + a · x = 0}| − |{x ∈ Fn2 | b · F (x) + a · x = 1}|.
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Si |LF (a, b)| =
|Fn2 |
2
, entonces el número de ceros y el número de unos de la función

x 7→ b · F (x) + a · x, b ∈ Fm2 \{0}, a ∈ Fn2 , es el mismo, es decir, es balanceada.

DEFINICIÓN 2.2. Sea F : Fn2 → Fm2 . Defı́nase:

DaF (x) := F (x+ a)− F (x), para cada 0 6= a ∈ Fn2 ,
(DaF )−1 (b) = {x ∈ Fn2 |F (x+ a)− F (x) = b},
(δaF )−1 (b) := | (DaF )−1 (b)|,
∆F := supa6=0,b (δaF )−1 (b).

DaF (x) es llamada la función diferencia, derivada o incremento de F. En el caso de
n par ΛF puede tener el menor valor 2n/2 pues ésta es la menor cantidad que pueden al-
canzar las funciones booleanas b · F en caso de que alguna de ellas sea bent.

En general para funciones F : Fn2 → Fm2 se tiene que ∆F ≥ 2 ya que si el conjunto
(DaF )−1 (b) = {x ∈ Fn2 |F (x+ a)− F (x) = b} tiene una solución x1, entonces también
tiene la solución x1 + a.

De manera natural, la no-linealidad NF de una función vectorial F : Fn2 → Fm2
está definida por

NF := mı́n06=b∈Fm2 mı́ng∈Ad(b · F, g),

donde A es el conjunto de las funciones afines. O sea, la no-linealidad de F está definida
como la mı́nima distancia de Hamming entre las combinaciones lineales distintas de cero
de las funciones coordenada de F y el conjunto de todas las funciones afines. Nótese
que para cada b ∈ Fm2 se tiene que b · F es una función booleana, luego dado que la
no-linealidad de una función booleana f está caracterizada por

Nf = 2n−1 − 1

2
máxa∈Fn2 |ζ̂f (a)|,

entonces la no-linealidad de una función vectorial está dada por la relación

NF = 2n−1 − 1

2
máx a∈Fn2

06=b∈Fm2
|ζ̂b·F (a)| = 2n−1 − 1

2
máx a∈Fn2

06=b∈Fm2
|λ̂F (a, b)|, (∗)

ya que también es necesario considerar el máximo respecto a las funciones booleanas
b · F . De la relación anterior se observa que los menores valores de supa,b 6=0|λF (a, b)|
corresponden a una mayor no-linealidad de F .

Ahora se extenderá la definición de función bent f : Fn2 → F2 a funciones vectoriales
F : Fn2 → Fm2 . De aquı́ en adelante simplemente se les llamará funciones bent a las
funciones bent vectoriales.

DEFINICIÓN 2.3. Sea n par. Una función F : Fn2 → Fm2 es bent si para toda 0 6= b ∈
Fm2 la función booleana

x 7→ b · F (x),

es bent,
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es decir,
∀ b 6= 0,∀a, λF (a, b) = ±2

n
2 .

Sea F : Fn2 → Fm2 una función bent. Entonces λF (a, b) = ±2n/2, para toda b 6= 0, y este
es el menor valor que puede alcanzar ΛF , ya que λF (a, b) = ζ̂b·F (a) y a ·F es una función
bent, luego la no-linealidad de F es máxima y está dada por NF = 2n−1 − 2

n
2
−1.

Los valores de ∆F están acotados dependiendo de n y m.

TEOREMA 2.4. ([15]) Sea F : Fn2 → Fm2 una función. Entonces ∆F ≥ 2n−m.

DEMOSTRACIÓN. Si a ∈ Fn2 , entonces
∑

b∈Fm2
(δaF )−1 (b) = 2n, ya que en la suma se

consideran todos los elementos de Fm2 . Afirmamos que existe un elemento b ∈ Fm2 tal que
(δaF )−1 (b) ≥ 2n−m, pues en caso contrario, es decir, si (δaF )−1 (b) < 2n−m, para toda
a 6= 0 y b, por la relación 2m2n−m = 2n se tendrı́a que

∑
b∈Fm2

(δaF )−1 (b) < 2n, lo cual
es una contradicción. Por lo tanto ∆F ≥ 2n−m. �

DEFINICIÓN 2.5. Una función F : Fn2 → Fm2 es perfectamente no-lineal (PN) si
∆F = 2n−m.

Observación.
1. Si n < m, entonces 2n−m no es un entero, por lo que en este caso no se tiene la

existencia de funciones perfectamente no-lineales.
2. Si F es una función perfectamente no-lineal, entonces (δaF )−1 (b) = 2n−m para

toda a ∈ Fn2 , a 6= 0 y toda b ∈ Fm2 .

La segunda observación es justificada por la desigualdad (δaF )−1 (b) ≤ ∆F = 2n−m y
la relación 2m2n−m = 2n, ya que si para algún par (a, b) se tiene que (δaF )−1 (b) < 2n−m,
entonces

∑
b∈Fm2

(δaF )−1 (b) < 2n, lo cual es una contradicción.

Existe una equivalencia entre funciones bent y funciones perfectamente no-lineales.
Es de importancia la equivalencia de estas funciones ya que permite considerarlas desde
el punto de vista de su no-linealidad o de su forma diferencial, caracterı́sticas importantes
contra los ataques criptográficos lineales y diferenciales respectivamente ([1], [27]).

TEOREMA 2.6. ([15]) Una función F : Fn2 → Fm2 es perfectamente no-lineal si y sólo
si es bent.

�

TEOREMA 2.7. ([15]) Las funciones bent, F : Fn2 → Fm2 , existen únicamente para
n ≥ 2m y n par.

�
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3. Funciones casi-bent y casi perfectamente no-lineales

En esta Sección se introducen las funciones casi-bent y casi perfectamente no-lineales,
se presentan algunas de sus propiedades como su no-linealidad, y se da la relación que
existe entre ellas, ası́ como la existencia de estas funciones para los distintos valores de n
y m, donde n,m son enteros positivos.

DEFINICIÓN 3.1. Una función F : Fn2 → Fm2 es llamada casi perfectamente no-lineal
(CPN) si ∆F = 2.

Ya que ∆F ≥ 2n−m. Entonces las funciones CPN existen cuando m ≥ n o (n,m) =
(2, 1).

Una relación que tienen las funciones CPN, F, respecto a ΛF es la siguiente:

TEOREMA 3.2. ([15]) Para toda función F : Fn2 → Fm2 se tiene que,

ΛF ≥
(

3× 2n − 2− 2
(2n − 1)(2n−1 − 1)

2m − 1

)1/2

,

con la igualdad si y sólo si F es casi perfectamente no-lineal y λF (·, ·) toma los tres
valores, λF (a, b) = {0,−ΛF ,ΛF}, a ∈ Fn2 , 0 6= b ∈ Fm2 .

�

Con base en la relación anterior es conveniente definir una función casi-bent como
sigue.

DEFINICIÓN 3.3. Una función F : Fn2 → Fm2 es llamada casi-bent si

ΛF =

(
3× 2n − 2− 2

(2n − 1)(2n−1 − 1)

2m − 1

)1/2

.

Es decir, F es casi-bent si y sólo si F es CPN y λF (·, ·) tiene los tres distintos valores,
λF (a, b) = {0,−ΛF ,ΛF}, a ∈ Fn2 , 0 6= b ∈ Fm2 .

Más aún, los valores de n y m para funciones casi-bent se restringen y se obtiene una
fórmula breve de modo que es posible advertir la no-linealidad máxima de estas funciones.

TEOREMA 3.4. ([15]) Si la función F : Fn2 → Fm2 es casi-bent, entonces n es impar
tal que n = m, o n = 2 y m = 1.

�
Además se tiene:

TEOREMA 3.5. ([15]) Si F : Fn2 → Fm2 es una función casi-bent y no bent, entonces
m = n y n impar. Además ΛF = 2

n+1
2 si m = n.

�
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Nótese que las funciones casi-bent F : Fn2 → Fn2 , n impar, tienen no-linealidad máxi-
ma, la cual está dada por ([9]):

NF = 2n−1 − 2
n−1
2 .

Las funciones casi-bent al igual que las funciones bent tienen no-linealidad máxima,
y la existencia de estas funciones no coincide en los mismos valores de n, a excepción de
n = 2 y m = 1. Puede observarse que la no-linealidad de las funciones bent indican una
mayor no-linealidad a comparación de las funciones casi-bent en el respectivo conjunto
de funciones booleanas.

El siguiente resultado es de utilidad para un ejemplo de familia de funciones casi-bent.

TEOREMA 3.6. ([40]) Sea G un subcampo con 2s elementos de F2n , s = (k, n).
Entonces

x ∈ α(G \ {0}) si y sólo si x satisface x2
k−1 = α2k−1, α ∈ F2n .

DEMOSTRACIÓN. Si x1 ∈ α(G \ {0}), entonces x1 = αe, e ∈ (G \ {0}), luego,
x2

k−1
1 = α2k−1e2

k−1 = α2k−1e2
sq
e−1 = α2k−1, de aquı́, x2

k−1
1 = α2k−1. Las relaciones

anteriores también son equivalencias y de aquı́ se tiene el resultado. �

TEOREMA 3.7. ([40]) Sea F : F2n → F2n , F (x) = x2
k+1 y k ∈ N tal que s = (k, n).

Entonces ∆F = 2s. Si n
s

es impar, luego

dH(TrF2n/F2(wF (x)),A) = 2n−1 − 2
n+s
2
−1,

para toda w ∈ F∗2n , donde A es el conjunto de las funciones booleanas afines.

DEMOSTRACIÓN. Sea 0 6= a, b ∈ F2n . Luego (δaF )−1(b) ≥ 2 o 0, ya que si x1 es
solución de F (x+ a)− F (x) = b, también x1 + a lo es.

Sean x1 6= x2 dos soluciones. Entonces

b = (x1 + a)2
k+1 + x2

k+1
1 = (x2 + a)2

k+1 + x2
k+1

2 ,

o de modo equivalente
(x1 + x2)

2k−1 = a2
k−1.

Por otro lado ya que (2k − 1, 2n − 1) = 2s − 1, si x2k−1 = c, c ∈ F∗2n , tiene solución,
luego tiene exactamente 2s − 1 soluciones en F∗2n ([28]). Sean x0, xi soluciones distintas
de (x + a)2

k−1 + x2
k−1 = b, por las relaciones anteriores y el Teorema 3.6, x0 + xi ∈

a(G \ {0}), de aquı́ xi ∈ x0 + a(G \ {0}) lo cual implica, (δaF )−1(b) = 2s o 0. Nótese
que al menos existe un elemento b tal que δaF−1(b) = 2s, por lo que ∆F = 2s. Como
n/(n, k) es impar, entonces se tiene que (2k + 1, 2n − 1) = 1, y de aquı́ F (x) = x2

k+1 es
una permutación. Considerando un isomorfismo entre Fn2 y F2n de modo que el producto
punto coincida con la traza ([34]), se tiene que

λF (a, w) =
∑
x∈Fn2

(−1)w·F (x)+a·x =
∑
x∈F2n

(−1)TrF2n/F2 (wF (x))+TrF2n/F2 (ax),
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ası́,

(λF (a, w))2

=
∑
y∈F2n

(−1)TrF2n/F2 (ay)+TrF2n/F2 (wy
2k+1)

∑
x∈F2n

(−1)TrF2n/F2 (w(x
2ky+y2

k
x)).

Sea y ∈ F∗2n y denótese por Ey la imagen de la función lineal

Hy : F2n → F2n , Hy(x) = F (x+ y) + F (x) + F (y) = x2
k

y + y2
k

x.

Luego el núcleo de Hy está dado por el conjunto {x ∈ F∗2n| x2
k−1 = y2

k−1} ∪ {0},
entonces por el Teorema 3.6, el núcleo de Hy es el conjunto yG, lo que implica que Ey
tiene dimensión n− s. También para cada y 6= 0,

TrF2n/F2(wβ) = 0 ∀β ∈ Ey
o∑

β∈Ey(−1)TrF2n/F2 (wβ) = 0
,

ya que si TrF2n/F2(wβ) no es la función cero, dado que (−1)TrF2n/F2 (wβ) es un carácter
distinto del trivial sobre Ey, la suma anterior es cero. Por otro lado el conjunto de ele-
mentos y tal que TrF2n/F2(wβ) = 0 para toda β ∈ Ey, o de modo equivalente, el con-
junto de elementos y tal que TrF2n/F2(w(x2

k
y + xy2

k
)) = 0 para toda x ∈ F2n , for-

ma un subespacio lineal Y de F2n . Ahora para toda β ∈ Ey se tiene la equivalencia
F (x+ y) +F (x) +F (y) = β ⇔ (x+ y)2

k+1 +x2
k+1 = β− y2k+1, y por la primera parte

de la prueba se sabe que esta ecuación tiene 2s soluciones, luego,

(λF (a, w))2

= 2n +
∑
y∈F∗2n

(−1)TrF2n/F2 (ay)+TrF2n/F2 (wy
2k+1)2s

∑
β∈Ey

(−1)TrF2n/F2 (wβ)

= 2n +
∑

y∈Y \{0}

(−1)TrF2n/F2 (ay)+TrF2n/F2 (wy
2k+1)2s2n−s

= 2n + 2n
∑

y∈Y \{0}

(−1)TrF2n/F2 (ay)+TrF2n/F2 (wy
2k+1).

El espacio lineal Y tiene 2s elementos y la función TrF2n/F2(wy
2k+1) es lineal en Y

([40]). Ya que F (x) es una permutación, luego (−1)TrF2n/F2 (wy
2k+1) es un caracter. Co-

mo el número de caracteres es finito, entonces existe a ∈ F2n tal que los caracteres

(−1)TrF2n/F2 (ay) y (−1)TrF2n/F2 (wy
2k+1) son iguales. Al elegir a ∈ F2n de modo conve-

niente, se tiene que,

(λF (a, w))2 = 2n + 2n(2s − 1) = 2n+s.

Utilizando la relación de no-linealidad se obtiene el resultado deseado. �

En particular, si s = 1, entonces F es una función casi-bent.
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EJEMPLO 3.8. Sea n un número natural impar y F (x) = x2
k+1, F : Fn2 → Fn2 , donde

k es un entero tal que (k, n) = 1. Entonces F es casi-bent.

Observación. Si Fpm es un campo finito con pm elementos y r un entero positivo tal
que (r, pm − 1) = 1, entonces la función f(y) = yr es una permutación en Fpm ([28]).
Con base en esta observación la función casi-bent dada en el ejemplo anterior es también
una permutación ya que (k, n) = 1 implica (2k + 1, 2n − 1) = 1.

4. Funciones bent y perfectamente no-lineales sobre campos de caracterı́stica
impar

En esta Sección se introducen las funciones F : Fnq → Fq, q impar, y de manera
natural se extiende la definición de una función bent a estas funciones. En particular, si
n = 1, se tienen funciones F : Fpm → Fpm , q = pm, p 6= 2, y las funciones bent en este
caso pueden ser utilizadas para la construcción de esquemas de compartición de secretos
y esquemas de autenticación ([7], [9]).

Considerando la definición de caracteres aditivos sobre un campo finito de caracterı́sti-
ca impar se tiene la siguiente definición de la transformada de Fourier de una función:

DEFINICIÓN 4.1. ([16]) La transformada de Fourier de la función f : Fnq → Fq,
q = pm, p 6= 2, es la función con valores complejos cf,χ(·) : Fnq → C, dada por

cf,χ(λ) :=
∑
x∈Fnq

χ(f(x)− λ · x),

donde χ : Fq → C es cualquier caracter aditivo distinto del trivial de Fq, λ ·x el producto
interno usual y Fnq es el producto cartesiano del campo finito Fq.

Nótese que,

cf,χ(λ) = cf,χa(λ) =
∑
x∈Fnq

e2πiTrFq/Fp (a(f(x)−λ·x))/p,

para alguna a ∈ F∗q, χa definido en la Sección 2 del Capı́tulo 1.

Ahora se generaliza la definición de una función bent de la siguiente manera:

DEFINICIÓN 4.2. ([16]) Sea q = pm, p primo y m un entero positivo. Se dice que la
función f : Fnq → Fq es bent si cada uno sus coeficientes de Fourier tiene magnitud qn/2

para cualquier caracter aditivo χ distinto del trivial, es decir,

|
∑
x∈Fnq

χ(f(x)− λ · x)| = qn/2,

para toda λ ∈ Fnq y todo χ 6= χ0.
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Si se consideran funciones F : Fq → Fq, q = pm, p 6= 2, entonces

cF,χa(λ) =
∑
x∈Fq

e2πiTrFq/Fp (a(F (x)−λx))/p,

para algúna a ∈ F∗q, con λ ∈ Fq. De lo anterior se tiene que F es bent si

|caF,χ1(λ)| = |
∑
x∈Fq

e2πiTrFq/Fp (aF (x)−λx))/p| = pm/2

para toda a ∈ F∗q y toda λ ∈ Fq.

De igual modo que en la Definición 2.2 del Capı́tulo 2, se define Daf(x) = f(x +
a)− f(x), a, x ∈ Fnq , tal que a 6= 0, q = pm.

DEFINICIÓN 4.3. ([16]) La función f : Fnq → Fq es perfectamente no-lineal si para
toda a ∈ Fnq \ {0}, b ∈ Fq,

|(Da)
−1(b)| = qn−1.

Las funciones perfectamente no-lineales y las funciones bent son equivalentes:

TEOREMA 4.4. ([16]) Una función f : Fnq → Fq es perfectamente no-lineal si y sólo
si f es bent.

DEMOSTRACIÓN. Considérese el caracter χa sobre Fq distinto del trivial.
⇒) Si f es perfectamente no-lineal, entonces

|cf,χa(λ)|2 = cf,χa(λ)cf,χa(λ)

=

∑
x1∈Fnq

e2πiTrFq/Fp (a(f(x1)−λ·x1))/p

∑
x2∈Fnq

e2πiTrFq/Fp (a(−f(x2)+λ·x2))/p


=

∑
x1,x2∈Fnq

e2πiTrFq/Fp (a(f(x1)−f(x2)+λ·(x2−x1)))/p

=
∑

x1,x2∈Fnq

e2πiTrFq/Fp (a(−(f(x2)−f(x1))+λ·(x2−x1)))/p

=
∑
z∈Fnq

∑
x∈Fnq

e2πiTrFq/Fp (a(−(f(x+z)−f(x))+λ·z))/p

=
∑
z∈Fnq

e2πiTrFq/Fp (a(λ·z))/p
∑
x∈Fnq

e2πiTrFq/Fp (−a(f(x+z)−f(x)))/p = qn,

donde z = x2 − x1, por consiguiente, f es bent.
⇐) Sea f una función bent, 0 6= a ∈ Fq, z ∈ Fnq , y

Sχa(f, z) =
∑
x∈Fnq

e2πiTrFq/Fp (a(f(x+z)−f(x)))/p.
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Entonces,∑
z∈Fnq

χa(λ · z)Sχa(f, z) = qn. (I)

Ordenando los elementos de Fnq :

α0 = 0, α1, . . . , αqn−1,

la igualdad (I) se expresa como:

AB = qnI, (II)

donde

A =


χa(α0 · α0) χa(α0 · α1) · · · χa(α0 · αqn−1)
χa(α1 · α0) χa(α1 · α1) · · · χa(α1 · αqn−1)

...
... . . . ...

χa(αqn−1 · α0) χa(αqn−1 · α1) · · · χa(αqn−1 · αqn−1)

 ,

B =


Sχa(f, α0)

Sχa(f, α1)
...

Sχa(f, αqn−1)

 e I =


1
1
...
1

 .

Multiplicando por la matriz
χa(−α0 · α0) χa(−α1 · α0) · · · χa(−αqn−1 · α0)
χa(−α0 · α1) χa(−α1 · α1) · · · χa(−αqn−1 · α1)

...
... . . . ...

χa(−α0 · αqn−1) χa(−α1 · αqn−1) · · · χa(−αqn−1 · αqn−1)


en ambos lados de la relación (II), se obtiene

qn 0 · · · 0
0 qn · · · 0
...

... . . . ...
0 0 · · · qn




Sχa(f, α0)

Sχa(f, α1)
...

Sχa(f, αqn−1)



=


qn [χa(−α0 · α0) + χa(−α1 · α0) + · · ·+ χa(−αqn−1 · α0)]
qn [χa(−α0 · α1) + χa(−α1 · α1) + · · ·+ χa(−αqn−1 · α1)]

...
qn [χa(−α0 · αqn−1) + χa(−α1 · αqn−1) + · · ·+ χa(−αqn−1 · αqn−1)]

 .

Luego,

Sχa(f, αj) =

qn−1∑
i=0

χa(−αi · αj) = 0,

para j = 1, . . . , qn − 1. Por lo tanto f es perfectamente no-lineal. �



26 2. FUNCIONES SOBRE CAMPOS FINITOS

Obsérvese que si |cf,χ(λ)| = qn/2 para algún caracter χ distinto del trivial, entonces

|cf,χ(λ)| = qn/2

para cualquier caracter χ distinto del trivial, ya que si suponemos sin pérdida de genera-
lidad |cf,χ1(λ)| = qn/2, entonces al considerar el caracter χ1 en forma similar a la prueba
del Teorema 4.4, f es perfectamente no-lineal, y de aquı́ nuevamente por el resultado
anterior f es bent tal que |cf,χa(λ)| = qn/2 para toda a ∈ F∗q.

EJEMPLO 4.5. ([16],[55]) Sea p impar, se tienen los siguientes ejemplos de funciones
bent:

F : Fpn → Fpn , F (x) = xp
k+1, k > 0, n/(n, k) impar,

F : Fpn → Fpn , F (x) = x3
k+1, k impar, (n, k) = 1,

F : Fpn → Fpn , F (x) = x2,
F : Fpn → Fpn , F (x) = x10 + x6 − x2, n impar.

Probemos el primer caso del Ejemplo 4.5.
DEMOSTRACIÓN. Sea q = pn, p primo impar. El polinomio (x + 1)p

k+1 − xp
k+1 =

xp
k

+ x + 1 es una permutación sobre Fq si y sólo si xpk + x tiene una única raı́z en Fq
o de modo equivalente si xpk−1 6= −1 para toda x ∈ F∗q. Considérese ahora un elemento
primitivo α de Fq. Entonces αi(pk−1) 6= α(q−1)/2 para cualquier entero i. Esta desigualdad
ocurre si y sólo si la congruencia i(pk−1) ≡ (pn−1)/2 mód pn−1 no tiene una solución
entera i. Considérese ahora la equivalencia, iu ≡ v mód m, la cual tiene solución si y sólo
si (u,m)|v, luego de esto podemos afirmar que el polinomio (x + 1)p

k+1 − xpk+1 es una
permutación si y sólo si (pk − 1, pn − 1) - (pn − 1)/2 o de modo equivalente si y sólo si
p(k,n)−1 - (pn−1)/2, es decir, si el orden de pd−1 es mayor o igual a el orden de pn−1,
donde d = (k, n), pero ya que pn−1 = (pd−1)(1+pd+p2d+ · · ·+p((e/d)−1)d), entonces
n/(k, n) es un número impar. Nótese que para cualquier a ∈ F∗q, (x+a)t−xt = at(x/a+
1)t − (x/a)t, t número natural, luego, si una de las expresiones es una permutación, la
otra también lo es, y de aquı́ se tiene el resultado. �



Capı́tulo 3

Funciones bent sobre anillos

La definición de las funciones bent ası́ como algunas propiedades de los anillos de
Galois son recordadas en este Capı́tulo. En la primera Sección se definen las funciones
bent sobre los anillos de enteros modulares (veáse [32]), en la segunda y tercera Sección
se definen los anillos de Galois y las funciones bent sobre estos anillos. Para mayores
detalles consúltese por ejemplo [4] y [53].

En la tercera Sección resalta la construcción de una familia de funciones bent la cual
es la base para la determinación de una clase de códigos de autenticación.

1. Funciones bent sobre anillos de enteros modulares

En esta Sección se dan ejemplos de funciones bent sobre el Zq-módulo, Znq , cuando n
es un BN entero positivo par, y cuando n es impar con q 6≡ 2 mód 4 ([32]), ya que en el
caso, q ≡ 2 mód 4 y n impar, no se tiene la existencia de estas funciones ([32]). Al igual
que para los campos finitos en donde se generaliza la definición de una función bent, en
esta Sección se hace sobre los anillos de enteros modulares.

DEFINICIÓN 1.1. ([32]) Sean n ≥ 1 y q > 1 enteros y Zq el anillo de enteros módulo
q. Sea f una función con valores complejos definida en Znq , donde Znq denota el conjunto
de n-tuplas módulo q, q un número natural. La trasformada de Fourier de f se define
como

f̂(a) :=
∑
x∈Znq

f(x)w−a·x, a ∈ Znq ,

donde w = e2πi/q es una raı́z primitiva q-ésima de la unidad e i =
√
−1.

Nótese que la definición de la transformada de Fourier para estas funciones es una
generalización natural respecto a las funciones booleanas.

DEFINICIÓN 1.2. ([32]) Una función f : Znq → Zq es llamada bent si todas las
imágenes de la transformada de Fourier de la función ξwf = wf tienen magnitud q

n
2 , es

decir,

|ξ̂wf (a)| = |
∑
x∈Znq

wf(x)−a·x| = q
n
2 ,

n entero positivo, para toda a ∈ Znq
27
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TEOREMA 1.3. ([32]) Sean f : Zmq → Zq y g : Znq → Zq funciones bent. Entonces la
función f + g : Zm+n

q → Zq definida por

(f + g)(x1, x2, . . . , xm+n) := f(x1, x2, . . . , xm) + g(xm+1, xm+2, . . . , xm+n)

∀ (x1, x2, . . . , xm+n) ∈ Zm+n
q es una función bent.

DEMOSTRACIÓN. La prueba es básicamente la misma que en el caso de Fn2 . �

El resultado anterior solo enuncia una implicación a diferencia del Teorema 1.4 que
trata el caso sobre Fn2 .

En el caso de funciones booleanas la suma de una función bent más una función afı́n es
una función bent, este resultado es generalizado para funciones sobre enteros modulares:

Si f : Znq → Zq es una función bent, entonces la función fa,b : Znq → Zq definida por

fa,b(x) := f(x) + a · x+ b,

a ∈ Znq , b ∈ Zq, es una función bent. La prueba es directa utilizando la definición de la
transformada de Fourier.

TEOREMA 1.4. ([32]) Sea f : Znq → Zq una función bent. Entonces las imágenes
de la transformada de Fourier de γf tienen magnitud q

n
2 , para toda γ una raı́z primitiva

q-ésima compleja de la unidad, es decir, |ξ̂γf (a)| = q
n
2 ,∀a ∈ Znq .

DEMOSTRACIÓN. Si γ es una raı́z primitiva q-ésima compleja de la unidad, entonces
γ = wr (recordar que w = e2πi/q es una raı́z primitiva q-ésima de la unidad e i =

√
−1),

para algún número entero r, 0 < r < q, (r, q) = 1. Por otro lado existen Q-automorfismos
σ y τ tal que σ(w) = γ y τ(z) = z̄, donde z̄ es el conjugado complejo de z. Ya que f
es una función bent, entonces el entero algebraico

∑
x∈Znq

wf(x)−a·x tiene magnitud igual
a q

n
2 , es decir, ∑

x∈Znq

wf(x)−a·xτ(
∑
x∈Znq

wf(x)−a·x) = qn.

Como los Q-automorfismos conmutan, entonces

σ(
∑
x∈Znq

wf(x)−a·x)τ(σ(
∑
x∈Znq

wf(x)−a·x)) = qn,

o sea,
|
∑
x∈Znq

γf(x)−a·x| = qn/2,

de donde se concluye la prueba. �

Como consecuencia del Teorema 1.4, si r es primo relativo con q y f es una función
bent, entonces, rf, es una función bent.
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Las funciones bent sobre enteros modulares existen para n par, y para n impar con
q 6≡ 2 mód 4. La prueba de estos casos serán considerados dependiendo del valor de q y
n :

Caso 1: para n par y cualquier entero q mayor que 1.

Caso 2: para n impar tal que

q =


q ≡ 1, 3 mód 4 (q impar)

q ≡ 0 mód 4 =

 q = 2k, k > 1, k par
q = 2k, k > 1, k impar
q = 2kr, k > 1, r impar

.

El siguiente resultado afirma la existencia de las funciones bent cuando n es par y q
cualquier entero mayor que 1:

Sean q, k enteros positivos y n = 2k. Considérese x = (x1, x2), donde x1, x2 ∈ Zkq , π
una permutación arbitraria de los elementos de Zkq y una función arbitraria g : Zkq → Zq.
Con base en la notación anterior se tiene el siguiente resultado:

TEOREMA 1.5. ([32]) Sea f : Zkq × Zkq → Zq una función definida por

f(x) := x2 · π(x1) + g(x1), ∀ x ∈ Znq .
Entonces f es una función bent.

DEMOSTRACIÓN. La transformada de Fourier de ξwf = wf está dada por

ξ̂wf (a) =
∑
x∈Znq

wf(x)−a·x.

Si a = (a1, a2) ∈ Znq , a1, a2 ∈ Zkq , entonces

ξ̂wf (a) =
∑
x∈Znq

wf(x)−a·x =
∑
x∈Znq

wx2·π(x1)+g(x1)−a·x

=
∑

x1∈ Zkq

wg(x1)−a1·x1
∑

x2∈ Zkq

wx2·(π(x1)−a2).

Nótese que la suma interior es igual a cero a menos que π(x1) = a2, es decir, x1 =
π−1(a2), luego

ξ̂wf (a) = qkwg(π
−1(a2))−a1·π−1(a2).

Por lo tanto
|ξ̂wf (a)| = qk.

�
Las funciones bent del Teorema anterior son conocidas como la clase Maiorana-

McFarland.

Por el Teorema 1.3 se tiene que dada una función bent sobre Zq se pueden obtener
funciones bent sobre Znq para cualquier valor de n. Por lo tanto en el siguiente resultado
se tiene la construcción de funciones bent para el caso q ≡ 1, 3 mód 4:
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TEOREMA 1.6. ([32]) Sea q impar y f una función sobre Zq dada por

f(k) := k2 + ck ∀ k ∈ Zq.

Entonces f es bent para toda c en Zq.

DEMOSTRACIÓN. Considérese la relación

k2 + (c− λ)k = (k + a(c− λ))2 − a2(c− λ)2, λ ∈ Zq.

donde a = 2−1. La transformada de Fourier de la función ξwf = wf está dada por

ξ̂wf (λ) =

q−1∑
k=0

wk
2+ck−λk ∀ λ ∈ Zq,

luego

ξ̂wf (λ) =

q−1∑
k=0

w(k+a(c−λ))2−a2(c−λ)2 =
1

2
w−a

2(c−λ)2
q−1∑
k=0

w(k+a(c−λ))2 .

Por sumas cuadráticas de Gauss ([33]), se tiene

q−1∑
k=0

w(k+a(c−λ))2 = q1/2, si q ≡ 1 mód 4,

y
q−1∑
k=0

w(k+a(c−λ))2 = iq1/2, si q ≡ 3 mód 4.

Entonces

|ξ̂wf (λ)| = q1/2.

�

Sea r ≥ 2 un entero y sea Z(r)
q := {s ∈ Zq| 0 ≤ s ≤ r − 1}, π una permutación de

Z(r)
q y g una función con valores enteros que está definida en Z(r)

q . Si q = r2 y r es una
potencia de 2, entonces es posible expresar q en la forma 2k, k par, de aquı́, utilizando las
definiciones anteriores, el siguiente resultado proporciona una construcción de funciones
bent cuando n es impar y q = 2k, k par:

TEOREMA 1.7. ([32]) Sea q = r2, r > 1 entero, y la función f definida por

f(s) := rs1π(s2) + g(s2), para toda s en Zq,

donde s1, s2 ∈ Z(r)
q , son tales que s = rs1 + sk2. Entonces f es una función bent.
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DEMOSTRACIÓN. Si s′ ∈ Zq es un elemento fijo y s′1, s′2 ∈ Z(r)
q son tales que s′ =

rs′1 + s′2, entonces

ξ̂wf (s
′)

=

q−1∑
k=0

wf(s)−s
′s =

∑
s1,s2∈Z(r)

q

wrs1π(s2)+g(s2)−(rs
′
1+s′2)(rs1+s2)

=
∑

s1,s2∈Z(r)
q

wrs1π(s2)+g(s2)−r
2s′1s1−rs′1s2−rs′2s1−s′2s2

=
r−1∑
s2=0

wg(s2)−rs
′
1s2−s′2s2

r−1∑
s1=0

wrs1(π(s2)−s
′
2).

Nótese que la suma interior es igual a cero a menos que π(s2) = s′2, es decir, s2 =
π−1(s′2), luego,

ξ̂wf (s
′) = rwg(π

−1(s′2))−rs′1π−1(s′2)−s′2π−1(s′2).

Por lo tanto |ξ̂wf (s′)| = r. �

Sea x ∈ Zq y su representación binaria

x =
2r∑
j=0

xj2
j,

donde j = 0, 1, 2, . . . , 2r son los dı́gitos de la representación binaria de x. Considérense
las sumas parciales y1, y2, y3, dadas por

y1 =
r−1∑
j=0

xj2
j, y2 = xk2

r, y3 =
2r∑

j=k+1

xj2
j, respectivamente,

g una función arbitraria con valores enteros definidos en Zq y h una función definida por

h(z) := 4cz + 2z, z ∈ {0, 1},

donde c es 0 o 1.

Utilizando las definiciones anteriores se tiene la siguiente construcción de funciones
bent para el caso q = 2k, k > 1, k impar:

TEOREMA 1.8. ([32]) Sea q = 22r+1, r > 0, entero. Entonces la función f sobre Zq
definida por

f(x) := g(y1) + y1x+
q

8
h(xk), x ∈ Zq,

es una función bent.
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DEMOSTRACIÓN. Sea x′ ∈ Zq fija, y x′j, j = 0, 1, . . . , 2k, los dı́gitos binarios en la
expansión base 2 de x′, es decir,

x′ =
2k∑
j=0

x′j2
j.

Si y′1, y′2 y y′3 son tales que y′1 =
∑k−1

j=0 x
′
j2
j, y′2 = x′k2

k y y′3 =
∑2k

j=k+1 x
′
j2
j,

entonces,

x′x = y1x
′ + y2(y

′
1 + y′2) + y3y

′
1 + y2y

′
3 + y3 + y′2 + y3y

′
3

x′x ≡ y1x
′ + y2(y

′
1 + y′2) + y3y

′
1 mód q,

y

ξ̂wf (x
′) =

q−1∑
x=0

wf(x)−x
′x =

∑
x0

· · ·
∑
xk−1

wg(y1)+y
2
1−y1x′

∑
xk

wq/8h(xk)−y2(y
′
1+y

′
2)+y1y2

∑
xk+1

· · ·
∑
x2k

wy3(y1−y
′
1).

Nótese que la suma interior es igual a cero, excepto si y1 = y′1, por lo que

ξ̂wf (x
′) = 2kwg(y

′
1)+y

′
1
2−y′1x′

∑
xk

wq/8h(xk)−y
′
2y2 .

Sea δ = wq/8 = e2πi/8. Como wq/2 = −1 y 22k = q
2
, entonces,

∑
xk

wq/8h(xk)−y
′
2y2 =

1∑
xk=0

wq/8(c4xk+2xk)−2k2kxkx′k

=
1∑

xk=0

(−1)cxkδ2xkw−2
2kxkx

′
k =

1∑
xk=0

(−1)cxkδ2xkwq/2(−xkx
′
k)

=
1∑

xk=0

δ2xk(−1)xk(c−x
′
k) = 1 + δ2(−1)c−x

′
k .

Por otro lado 1 + δ2 = 21/2δ y 1− δ2 = δ621/2δ, luego,

ξ̂wf (x
′) = 2kwg(y

′
1)+y

′
1
2−y′1x′21/2wq/8 = q1/2wg(y

′
1)+y

′
1
2−y′1x′+q/8,

o
2kwg(y

′
1)+y

′
1
2−y′1x′21/2(wq/8)7 = q1/2wg(y

′
1)+y

′
1
2−y′1x′+7q/8.

Por lo tanto, |ξ̂wf (x′)| = q1/2. �

Como último caso a tratar en la construcción de funciones bent se considera q = 2kr,
k > 1, r impar:
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Si q = 2kr, k > 1, r impar (r > 1), ya que (2k−1, r) = 1, existen enteros a0 y b0 tales
que a02k−1 − b0r = 1. Sea

A := {(a0 + lr, b0 + l2k−1)| l ∈ Z}.

Obsérvese que existe
(e, v) ∈ A, (I)

tal que
0 < e < r, 0 < v < 2k−1, e, v enteros. (II)

Por otro lado, sea r > 1 un entero impar, q = 2kr, (e, v) como en (I) y en (II).
Considérese la función g : Z2k → Zq definida por

g(l) := rh(l) + 2k−2(r + 1)2e2l2 ∀ l ∈ Z2k ,

y sea h : Z2k → Z2k una función.

Utilizando la notación anterior se tiene el siguiente resultado:

TEOREMA 1.9. ([32]) Sea g, definida anteriormente, y f la función sobre Z1
q definida

por
f(l) := g(l2) + 2k(l21 + el1l2) ∀ l ∈ Zq,

donde para cada l los números enteros l1 y l2 son tales que

l = 2kl1 + l2, 0 ≤ l1 < r, 0 ≤ l2 < 2k.

Entonces f es una función bent.

DEMOSTRACIÓN. Se tiene que

ξ̂wf (λ) =

q−1∑
k=0

wf(l)−λl =
∑
l1,l2

wg(l2)+2k(l21+el1l2)−λ2kl1−λl2

=
2k−1∑
l2=0

wg(l2)−λl2
r−1∑
l1=0

w2k(l21−l1(λ−el2))

=
2k−1∑
l2=0

wg(l2)−λl2
r−1∑
l1=0

w2k(l1− 1
2
(λ−el2))2− 1

4
2k(λ−el2)2

=
2k−1∑
l2=0

wg(l2)−λl2−
1
4
2k(λ−el2)2

r−1∑
l1=0

w2k(l1− 1
2
(λ−el2))2 .

Sea a = r+1
2

= 1
2
r + 1

2
. Como

w2k( 1
2
r+ 1

2
) = w

1
2
2kr+2k 1

2 = w2k 1
2 ,
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entonces

ξ̂wf (λ) =
2k−1∑
l2=0

wg(l2)−λl2−2
ka2(λ−el2)2

r−1∑
l1=0

w2k(l1−a(λ−el2))2 .

Utilizando las sumas de Gauss ([33]),

ξ̂wf (λ) = αr1/2
2k−1∑
l2=0

wg(l2)−λl2w−2
ka2(λ−el2)2 ,

donde,
α = 1 si r ≡ 1 mód 4
α = i si r ≡ 3 mód 4

.

Ahora por la definición de g se tiene que

ξ̂wf (λ) = αr1/2
2k−1∑
l2=0

wrh(l2)+2k−2(r+1)2( 1+vr

2k−1 )
2l22−λl2w−2

ka2(λ−( 1+vr

2k−1 )l2)
2

,

y simplificando:

ξ̂wf (λ) = αr1/2w−2
ka2λ2

2k−1∑
l2=0

wrh(l2)−rλ
′l2 ,

donde λ′ ≡ −(vr2 + 2vr + v + r + 2)λ mód 2k. Como h es bent, entonces

|
2k−1∑
l2=0

wrh(l2)−rλ
′l2| = 2k/2,

y por lo tanto,
|ξ̂wf (λ)| = (2kr)1/2.

�

2. Anillos de Galois

En esta Sección se definen los anillos de Galois y enuncian sus caracterı́sticas mas
importantes (para mayores detalles consúltese [53]).

Sea p un número primo y s > 1 un entero. Considérese el anillo de polinomios con
coeficientes los enteros modulares Zps , es decir, Zps [x].

DEFINICIÓN 2.1. ([53]) Sea f(x) un polinomio mónico en Zps [x]. Si f̄(x) es irreduci-
ble (primitivo) en Fp[x], entonces f(x) es llamado un polinomio mónico básico irredu-
cible (primitivo) en Zps [x], donde ∗̄ indica la reducción módulo p.

Sea Fp el campo finito con p elementos.

LEMA 2.2. ([53]) Sean f1(x) y f2(x) dos polinomios en Zps [x]. Entonces f1(x) y
f2(x) son coprimos en Zps [x] si y sólo si f 1(x) y f 2(x) lo son en Fp[x].
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�

LEMA 2.3. (Lema de Hensel)([53]) Sea f(x) un polinomio mónico en Zps [x] y supón-
gase que

f(x) = g1(x)g2 en Fp[x],

donde g1(x) y g2(x) son polinomios mónicos coprimos en Fp[x]. Entonces existen poli-
nomios mónicos coprimos f1(x) y f2(x) en Zps [x] tal que

f(x) = f1(x)f2(x) en Zps [x],

y f 1(x) = g1(x), f 2(x) = g2(x).

�

TEOREMA 2.4. ([53]) Sea m ≥ 1 un entero. Entonces existe un polinomio mónico
básico irreducible (primitivo) de grado m en Zps [x] divisor de xp

m−1 − 1 en Zps [x].

DEMOSTRACIÓN. Dado m ≥ 1, existe un polinomio mónico irreducible (primitivo)
fp(x) de grado m sobre Fp tal que divide al polinomio xpm−1 − 1 en Fp[x] (ver [35]). Sea

gp(x) =
(
xp

m−1 − 1
)
/fp(x).

Entonces
xp

m−1 − 1 = fp(x)gp(x) en Fp[x].

Como xpm−1 − 1 no tiene raı́ces múltiples, fp(x) y gp(x) son coprimos en Fp[x], luego
por el Lema de Hensel existen polinomios mónicos f(x) y g(x) en Zps [x] tales que

xp
m−1 − 1 = f(x)g(x) en Zps [x],

y además f(x) = fp(x), g(x) = gp(x). Como el grado de f(x) es igual al grado de fp(x),
f(x) es el polinomio buscado. �

DEFINICIÓN 2.5. ([53]) El anillo de Galois GR(ps,m) se define como

GR(ps,m) := Zps [x]/ 〈h(x)〉 ,
donde h(x) es un polinomio mónico básico irreducible (primitivo) de grado m sobre Zps
y 〈h(x)〉 es el ideal de Zps [x] generado por h(x).

Considérese la función
γ : Zps [x]/ 〈h(x)〉 → Fp[x]/

〈
h(x)

〉
a0 + · · ·+ am−1x

m−1 + 〈h(x)〉 → a0 + · · ·+ am−1x
m−1 +

〈
h(x)

〉
donde a0, . . . , am−1 ∈ Zps y ∗̄ indica la reducción módulo p.

Es fácil ver que γ es un epimorfismo cuyo núcleo es el ideal generado por p +
〈h(x)〉 en Zps [x]/ 〈h(x)〉 , de aquı́ 〈p+ 〈h(x)〉〉 es un ideal maximal del anillo de Ga-
lois Zps [x]/ 〈h(x)〉 ya que el cociente del anillo de Galois y este ideal es isomorfo a la
imagen de γ, la cual es un campo finito (ver la referencia [53]).
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También se puede ver que los elementos que no se encuentran en este ideal maximal
son unidades, por lo que 〈p+ 〈h(x)〉〉 es el único ideal maximal de Zps [x]/ 〈h(x)〉 , es
decir, el anillo R = GR(ps,m) es un anillo local con ideal maximal 〈p〉 = pR generado
por p, y campo residual R/pR (utilizando una notación más sencilla) isomorfo a Fpm . La
cardinalidad de R es psm con caracterı́stica ps cuyos elementos del ideal maximal son sus
divisores de cero. El anillo GR(ps,m) es una extensión de Zps , más aún, cualquier ideal
del anillo de Galois tiene la forma 〈pi〉 para 1 ≤ i ≤ s, y se tiene una cadena de ideales

〈0〉 = 〈ps〉 ⊂
〈
ps−1

〉
⊂ · · · ⊂ 〈p〉 ⊂ 〈1〉 .

Sea S = GR(ps,mn) una extensión de R = GR(ps,m) tal que S = R[x]/ 〈h(x)〉,
donde h(x) es un polinomio mónico básico irreducible (primitivo) de grado n sobre R[x].
En este trabajo S denotará una extensión del anillo de Galois R y el grupo de unidades
de un anillo de Galois R por UR. Para mas detalles de las observaciones anteriores puede
consultarse [53].

EJEMPLO 2.6. Ejemplos de anillos de Galois incluyen los siguientes:
1. GR(ps, 1) = Zps y GR(p,m) = Fpm([53]).
2. Sea f(x) = x3 + x + 1 ∈ Z4 el cual es mónico básico irreducible. Entonces
GR(22, 3) = Z4[x]/ 〈f(x)〉 ([53]).

Considérese nuevamente al anillo de Galois

GR(ps,m) = Zps [x]/ 〈h(x)〉 ,
donde h(x) es un polinomio mónico básico primitivo de grado m sobre Zps :

Sea ξ = x+ 〈h(x)〉 . Entonces h(ξ) = 0 y

a0 + a1x+ · · ·+ am−1x
m−1 + 〈h(x)〉 = a0 + a1ξ + · · ·+ am−1ξ

m−1,

ai ∈ Zps , i = 0, . . . ,m− 1, luego

Zps [x]/ 〈h(x)〉 = {a0 + a1ξ+ · · ·+ an−1ξ
m−1 : ai ∈ Zps , i = 0, 1, . . . ,m− 1} = Zps [ξ].

Por otro lado ξ = x+
〈
h(x)

〉
es raı́z del polinomio primitivo h(x) sobre Fp y

Fp[x]/
〈
h(x)

〉
= Fpm = Fp[ξ].

Como h(x) es un polinomio primitivo sobre Fp[x] de grado m, entonces Fpm\{0} =
〈
ξ
〉
,

y de aquı́ ξ es un elemento de Zps [x]/ 〈h(x)〉 de orden pm − 1.

En general estas observaciones se enuncian en el siguiente resultado en donde se re-
presenta de dos maneras a los elementos de un anillo de Galois:

TEOREMA 2.7. ([53]) Sea S = GR(ps,mn) una extensión del anillo de Galois R =
GR(ps,m). Existe un elemento ξ ∈ S distinto de cero de orden pmn − 1, el cual es raı́z
de un polinomio mónico básico primitivo h(x) de grado n sobre R tal que h(x) divide a
xp

n−1 − 1 sobre el anillo R. Más aún

S = {a0 + a1ξ + · · ·+ an−1ξ
n−1 : ai ∈ R, i = 0, 1, . . . , n− 1}
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y
S = {a0 + a1p+ · · ·+ as−1p

s−1 : ai ∈ TS, i = 0, 1, . . . , s− 1},
donde TS := {0, 1, ξ, ξ2, . . . , ξpmn−2}, es el conjunto de Teichmüller de S.

�

Un automorfismo ψ de S tal que ψ(r) = r para todo elemento de R es llamado un
automorfismo de S sobre R.

DEFINICIÓN 2.8. ([53]) Se define la función φ : S −→ S como

φ(a0 + a1ξ + · · ·+ an−1ξ
n−1) := a0 + a1ξ

q + · · ·+ an−1ξ
(n−1)q,

a0, a1, . . . , an−1 ∈ R.

La función φ es un automorfismo de S sobre R llamado el automorfismo de Frobe-
nius generalizado, nombre recibido por su generalización respecto al automorfismo de
Frobenius sobre campos finitos.

Considérense los automorfismos φ0 = 1 y φi+1 = φi ◦ φ, i = 0, 1, 2, . . . , dados por

φi
(
a0 + a1p+ · · ·+ as−1p

s−1) = aq
i

0 + aq
i

1 p+ · · ·+ aq
i

s−1p
s−1,

donde ai ∈ TS. El grado de la extensión de S sobre R indica el número de automorfismos
de S sobre R, por lo que los automorfismos φi, i = 0, 1, 2, . . . , n − 1, son todos los
automorfismos de S sobre R ya que estos son todos distintos.

DEFINICIÓN 2.9. ([53]) La función traza de S sobre R, TS/R : S → R, está definida
por

TS/R(α) := α + φ(α) + · · ·+ φn−1(α).

Las siguientes propiedades de la traza se siguen de la definición y su demostración es
similar a las del Teorema 1.2.

TEOREMA 2.10. ([53]) Sean α, β ∈ S y a ∈ R. Entonces,
TS/R(α) ∈ R,
TS/R es un epimorfismo de R-módulos (considerando S y R como R-módulos),
TS/R(a) = na,
TS/R(φ(α)) = TS/R(α).
(Transitividad de la traza) Sean R, R′ y R′′ anillos de Galois tal que R es un
subanillo de R′ y R′ un subanillo de R′′. Entonces

TR′′/R(α) = TR′/R(TR′′/R′(α)),

para toda α ∈ R′′.

�

Una vez generalizada la definición de la traza sobre anillos de Galois es posible con-
siderar caracteres sobre el grupo aditivo de un anillos de Galois.
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Sea R = GR(ps,m) un anillo de Galois, la función χ1 definida por

χ1(c) := e
2πiTR/Zps (c)/p

s

para toda c ∈ R,
es un caracter del grupo aditivo de R que al igual que los campos finitos es llamado
caracter aditivo de R.

Sea a ∈ R. La función χa definida por χa(c) := χ1(ac) es un caracter aditivo de R.

LEMA 2.11. ([23]) El conjunto {χa|a ∈ R} introducidos anteriormente son todos los
caracteres aditivos de un anillo de Galois R.

DEMOSTRACIÓN. En primer lugar probemos que para 0 6= a ∈ R, existe c ∈ R tal que
TR/Zps (ac) 6= 0 :

Sea a = pru, u ∈ UR, 1 ≤ r ≤ s− 1, y supóngase que TR/Zps (ac) = 0 para toda c ∈
R. Entonces prTR/Zps (uc) = 0 para toda c ∈ R, por lo que se tiene que prTR/Zps (b) = 0
para toda b ∈ R. Por otro lado, como TR/Zps es una función suprayectiva se tiene que
existe d ∈ R tal que TR/Zps (d) = 1. Por lo tanto pr = 0, lo cual es una contradicción.

Procediendo de modo similar al caso de campos finitos, si a, b ∈ R, a 6= b, entonces,
χa(c)

χb(c)
=
χ1(ac)

χ1(bc)
= χ1(ac) (χ1(bc))

−1 = χ1(ac)χ1(−bc) = χ1((a− b)c) 6= 1,

para alguna c ∈ R, por lo que χa y χb son caracteres distintos. Considerando todos los
elementos b ∈ R se concluye el resultado. �

3. Funciones bent sobre anillos de Galois

En esta Sección se definen las funciones bent sobre anillos de Galois y se dedica la
Sección a la construcción de una familia de funciones bent sobre anillos de Galois de
caracterı́stica p2, p un número primo.

Definamos las funciones bent sobre los anillos de Galois.

DEFINICIÓN 3.1. ([4]) Una función f : GR(ps,m)n −→ GR(ps,m) es llamada bent
si ∣∣∣∣∣∣

∑
x∈GR(ps,m)n

e
2πi(TGR(ps,m)/Zps (f(x)−λ·x))/p

t

∣∣∣∣∣∣ = |GR(ps,m)|n/2,

para toda λ ∈ GR(ps,m)n, donde λ · x denota el producto punto usual.

En términos de caracteres, la función f es bent si∣∣∣∣∣∣
∑

x∈GR(ps,m)n

χ1(f(x)− λ · x)

∣∣∣∣∣∣ = |GR(ps,m)|n/2,

para toda λ ∈ GR(ps,m)n.



3. FUNCIONES BENT SOBRE ANILLOS DE GALOIS 39

EJEMPLO 3.2. Considérese el anillo de Galois GR(4, 2) y α una raı́z del polinomio
mónico básico primitivo x2 + x + 1. Entonces f(x) = x3 + αx2, x ∈ GR(4, 2), es una
función bent.

Es fácil ver que

GR(4, 2) = {0, 2, 2α, 2α2, 1, 3, 1 + 2α, 1 + 2α2, α, 2 + α, 3α, α + 2α2, α2, 2 + α2,

2α + α2, 3α2}.
Siguiendo el orden anterior de los elementos de GR(4, 2) y tomando en particular λ = α,
se tiene:∑

x∈GR(4,2)

e2πiTR/Z4 (f(x)−α·x)/4

= e2πiTR/Z4 (0)/4 + e2πiTR/Z4 (2α)/4 + e2πiTR/Z4 (2+2α)/4 + e2πiTR/Z4 (2)/4 + e2πiTR/Z4 (1)/4

+e2πiTR/Z4 (1+2α2)/4 + e2πiTR/Z4 (3)/4 + e2πiTR/Z4 (1+2α)/4 + e2πiTR/Z4 (α
2+2α)/4

+e2πiTR/Z4 (α
2+2α2)/4 + e2πiTR/Z4 (α

2)/4 + e2πiTR/Z4 (α
2+2)/4 + e2πiTR/Z4 (α

2)/4

+e2πiTR/Z4 (α
2)/4 + e2πiTR/Z4 (α

2)/4 + e2πiTR/Z4 (α
2)/4

= e2πi(0)/4 + e2πiTR/Z4 (2)/4 + e2πi(2)/4 + e2πi(0)/4 + e2πi(2)/4 + e2πi(0)/4 + e2πi(2)/4

+e2πi(0)/4 + e2πi(1)/4 + e2πi(1)/4 + e2πi(3)/4 + e2πi(3)/4 + e2πi(3)/4 + e2πi(3)/4

+e2πi(3)/4 + e2πi(3)/4

= 4 + 4eπi + 2eπi/2 + 6e3πi/2 = −4i.

El ejemplo anterior pertenece a una familia de funciones bent. Para probar la existen-
cia de esta familia considérense las siguientes observaciones:

Observación 1. Sea R = GR(p2,m) y u una unidad de R. Entonces∑
x∈TR

e
2πiTR/Z

p2
(xu)/p

=
∑
x∈TR

e
2πiTR/Z

p2
(pxu)/p2

=
∑
x∈pR

e
2πiTR/Z

p2
(xu)/p2

= 0.

Nótese que la última suma es igual a cero ya que u es una unidad y al multiplicarse por
todos los elementos del ideal pR se obtienen nuevamente los elementos del ideal, por lo
que la traza en la suma evalúa todos los elementos de pR y al considerar el caracter sobre
el grupo aditivo pR se obtiene el resultado.

Observación 2. Si Fpm es un campo finito con pm elementos y r es un entero positivo
tal que (r, pm − 1) = 1, entonces la función f(y) = yr es una permutación (polinomial)
en Fpm ([28]). Ası́, bajo las mismas condiciones, la función g(x) = xr es una permutación
en el conjunto de Teichmüller TR del anillo de Galois R.

Sean r un entero positivo y las funciones ϕ, ψ : R −→ R definidas por ϕ(x) = xpr y
ψ(x) = xp respectivamente. Obsérvese que estas funciones tienen la siguiente propiedad:

Si x = x0 + px1 es cualquier elemento de R con x0, x1 ∈ TR, entonces

ϕ(x) = ϕ(x0) y ψ(x) = ψ(x0).
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El siguiente resultado es el objetivo principal de esta Sección, la construcción de una
familia de funciones bent:

TEOREMA 3.3. ([10]) Considérese el anillo de Galois R = GR(p2,m). Con la no-
tación anterior, sea r un entero positivo tal que (r, pm − 1) = 1 y la función f definida
por f(x) := xϕ(x) + αψ(x), donde α ∈ R. Entonces para cualquier u ∈ UR, uf(x) es
una función bent en R.

DEMOSTRACIÓN. Sea x = x0 + px1 ∈ R con xi ∈ TR, d ∈ R, u ∈ UR y sea b = ud.

Nótese que,

uf(x)− bx
= u(xφ(x) + αψ(x))− bx = uxpr+1 + uαxp − bx
= uxpr+1

0 + upxpr0 x1 + uαxp0 − udx0 − pudx1
= u(xpr+1

0 + αxp0 − dx0) + up(xpr0 − d)x1

= (uf(x0)− bx0) + up(xpr0 − d)x1.

Si d = do + d1p con di ∈ TR, entonces:

∑
x∈R

e
2πiTR/Z

p2
(uf(x)−bx)/p2

(1)

=
∑
x0∈TR

∑
x1∈TR

e
2πiTR/Z

p2
((uf(x0)−bx0)+up(xpr0 −d)x1)/p2(2)

=
∑
x0∈TR

(
e
2πiTR/Z

p2
(uf(x0)−bx0)/p2 × [

∑
x1∈TR

e
2πiTR/Z

p2
(u(xpr0 −d)x1)/p]

)
(3)

=
∑
x0∈TR

(
e
2πiTR/Z

p2
(uf(x0)−bx0)/p2 × [

∑
x1∈TR

e
2πiTR/Z

p2
(u(xpr0 −d0)x1)/p]

)
(4)

= pm

e2πiTR/Zp2
(
u(d

pr+1
pr

0 +αd
p
pr
0 )−bd

1
pr
0

)
/p2

 .(5)

La relación (5) se sigue de la relación (4) observando que si xpr0 = d0, entonces la
suma respecto a x1 es |TR| = pm. Si xpr0 6= d0, ya que u es una unidad y la diferencia
de dos elementos distintos de TR es una unidad, entonces u (x0

pr − d0) es también una
unidad, por lo que se sigue de la Observación 1 que la suma respecto a x1 es cero. Si
(r, pm − 1) = 1, entonces (pr, pm − 1) = 1 y la función xpr0 es una permutación en
TR (Observación 2). Ası́ existe un único elemento x0 ∈ TR tal que xpr0 = d0, es decir,

x0 = d
1
pr

0 . Por lo tanto todas las sumas respecto a x1 son cero con una excepción, la cual
es pm.
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Como la exponencial en la relación (5) es una raı́z de la unidad, el resultado se sigue.
�





Capı́tulo 4

Funciones perfectamente no-lineales y esquemas de compartición de
secretos

En este Capı́tulo se presenta una construcción de códigos lineales y esquemas de
compartición de secretos utilizando funciones perfectamente no-lineales F : Fpn → Fpn
basados en los trabajos [7] y [55], y se hace un recuento de los resultados ahı́ obtenidos.

Se introduce el Capı́tulo con la construcción de códigos lineales basados en funciones
perfectamente no-lineales, posteriormente estos códigos proporcionan caracterı́sticas de-
seables para la construcción de esquemas de compartición de secretos siguiendo el méto-
do descrito por Massey (para mayor información consúltese [39] o [7]). En el siguiente
Capı́tulo se abordan estos temas considerando el caso p = 2, es decir, al utilizar las fun-
ciones casi-bent, el cual no aparece en la literatura.

1. Construcción de códigos lineales basados en funciones perfectamente
no-lineales

En esta Sección se da una construcción de códigos lineales basados en funciones per-
fectamente no-lineales F : Fpn → Fpn , p 6= 2 primo ([7]). Al referirnos a funciones
perfectamente no-lineales se entiende que también son funciones bent dada la equivalen-
cia que existe entre ellas (Capı́tulo 2, Teorema 4.4).

Se da una primera construcción de un código lineal y posteriormente se describen sus
parámetros ([7]).

DEFINICIÓN 1.1. Sea p 6= 2 un número primo, n > 1 un entero y h un divisor de n.
F : Fpn → Fpn una función bent tal que F (0) = 0 y a, b ∈ Fpn . Sea

Fa,b(x) := aF (x) + bx, Ca,b := (TrFpn/Fph (Fa,b(γ))γ∈F∗pn )

y
C := {Ca,b : a, b ∈ Fpn} ⊆ Fp

n−1
ph

.

Es fácil verificar que C es un código lineal sobre Fph . Nótese que las funciones Fa,b y
TrFpn/Fph (Fa,b(x)) son también funciones bent si a 6= 0, ya que las funciones bent multi-
plicadas por un elemento del grupo de unidades es bent, y este al sumarse con una función
afı́n también lo es. Veamos cuales son los parámetros de este código.

Para el peso de las palabras del código se tiene una cota, y el siguiente resultado ([21])
nos permite encontrarla.

43



444. FUNCIONES PERFECTAMENTE NO-LINEALES Y ESQUEMAS DE COMPARTICIÓN DE SECRETOS

TEOREMA 1.2. Sea F : Fqn → Fqn , q = pm, p 6= 2 primo, una función bent.
Considérese (a, b) 6= (0, 0) y u ∈ Fq. Si

N(a, b, u) = |{x ∈ Fqn : TrFqn/Fq(aF (x) + bx) = u}|,
entonces,

qn − (q − 1)qn/2

q
≤ N(a, b, u) ≤ qn + (q − 1)qn/2

q
.

�

COROLARIO 1.3. ([7]) Sea C el código lineal de la Definición 1.1 y w un elemento
distinto de cero de C. Entonces,

ph − 1

ph
(
pn − pn/2

)
≤ w ≤ ph − 1

ph
(
pn + pn/2

)
.

�

TEOREMA 1.4. ([7]) Sea C el código de la Definición 1.1 y C⊥ su código dual con
distancia mı́nima d⊥. Entonces C es un [pn − 1, 2n/h, d]ph- código lineal y si p ≥ 3 y
n > 1,

2 ≤ d⊥ ≤ 4.

�

De este modo se tienen los parámetros del código lineal introducido anteriormente,
sin embargo, no ha sido posible hallar la distribución de pesos. La siguiente definición es
la de un código lineal en donde esto sı́ es posible ([7]).

DEFINICIÓN 1.5. Sea p 6= 2 primo, r > 1 un entero y F : Fpn → Fpn la función
definida por F (x) = xp

r+1, donde n/(n, r) es impar, la cual es una función bent. Si
a, b ∈ Fpn , sea

Fa,b(x) := aF (x) + bx, Ca,b := (TrFpn/Fp(Fa,b(γ))γ∈F∗pn )

y
C := {Ca,b : a, b ∈ Fpn} ⊆ Fpn−1p .

Es fácil ver que C es un código lineal sobre Fp.

El siguiente resultado proporciona la longitud, dimensión y distribución de pesos del
código anterior para el caso n impar, ası́ como una relación con su código dual.

TEOREMA 1.6. ([55]) Sea C el código introducido en la Definición 1.5 y C⊥ su código
dual. Entonces C⊥ tiene peso mı́nimo d⊥ = 3 ó 4. Si n es impar los parámetros de C son

[pn − 1, 2n, (p− 1)pn−1 − p
n−1
2 ]p - código lineal.

Más aún, los distintos pesos de las palabras distintas de cero del código C son:

(p− 1)pn−1 − p
n−1
2 , (p− 1)pn−1, (p− 1)pn−1 + p

n−1
2 .
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DEMOSTRACIÓN. La prueba para determinar la longitud y la dimensión del código lineal
se sigue del caso h = 1 de la Definición 1.1.

Veamos que d⊥ = 3 o 4: si d⊥ = 2, entonces existe c = (c1, . . . , cm) ∈ C⊥, tal que
c1 = · · · = cm = 0, excepto un par de elementos ci, cj 6= 0, i, j ∈ {1, . . . ,m}, i 6= j.
Luego,

(c1, . . . , cm) · (TrFpn/Fp(aF (x1) + bx1), . . . , T rFpn/Fp(aF (xpn−1) + bxpn−1)) = 0

∀(a, b) ∈ Fpn × Fpn , lo cual implica,

TrFpn/Fp(aF (xi) + bxi) = c(TrFpn/Fp(aF (xj) + bxj)), ∀ (a, b) ∈ Fpn × Fpn

tal que xi 6= xj y c ∈ F∗p, o equivalentemente,

aF (xi) + bxi = c(aF (xj) + bxj) ∀(a, b) ∈ Fpn × Fpn

si y sólo si, xi = cxj y F (xi) = cF (xj), es decir, F (cxj) = cF (xj). Nótese que todas
las relaciones anteriores son equivalencias. También se tiene que F (cxj) = cp

r+1xp
r+1
j 6=

cxp
r+1
j , ya que de lo contrario cpr+1 = c, luego (pn − 1)|pr, lo cual es una contradicción.

Por lo tanto d⊥ 6= 2, y de aquı́ 3 ≤ d⊥ ≤ 4.

Sea Ca,b ∈ C, considérense los distintos casos para a y b, ya que de este modo se
encontrarán los distintos pesos de las palabras del código:

Si a = b = 0, Ca,b es la palabra cero.

Si a = 0, b 6= 0, como bx es lineal, w(Ca,b) = (p− 1)pn−1.

Si a 6= 0, b = 0, sea q = pn. Por el Teorema 3.7 del Capı́tulo 1,

q − w(Ca,b)

= |{x ∈ Fq : TrFq/Fp(ax
pr+1) = 0}| = |{x ∈ Fq : TrFq/Fp(ax

2) = 0}| = pn−1.

Entonces,
w(Ca,b) = pn − pn−1 = (p− 1)pn−1.

Si a 6= 0, b 6= 0,

q − w(Ca,b) = |{x ∈ Fq : TrFq/Fp(ax
pr+1 + bx) = 0}|

=
1

p

∑
x∈Fq

∑
c∈Fp

e2πiTrFq/Fp (acx
pr+1+bcx)/p =

1

p

q +
∑
c∈F∗p

∑
x∈Fq

e2πiTrFq/Fp (acx
pr+1+bcx)/p


=

1

p

q +
∑
c∈F∗p

∑
x∈Fq

χ1(acx
pr+1 + bcx)

 =
1

p

q +
∑
c∈F∗p

Sr(ac, bc)

 ,

donde Sr(ac, bc) es dado en (I) Sección 3 del Capı́tulo 1. Por otro lado para cualquier
elemento c ∈ F∗p, la ecuación (ac)p

r
xp

2r
+ acx + (bc)p

r
= 0, es equivalente a aprxp2r +
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ax + bp
r

= 0, ya que cpr = c. Por el Teorema 3.4 del Capı́tulo 1, esta ecuación tiene una
única solución xa,b, y por el Teorema 3.6 del Capı́tulo 1,

Sr(ac, bc) =

{
(−1)n−1q1/2η(−ac)χ1(acxa,bp

r+1) si p ≡ 1 mód 4

(−1)n−1i3nq1/2η(−ac)χ1(acxa,bp
r+1) si p ≡ 3 mód 4

,

luego, si TrFq/Fp(axp
r+1) = 0, entonces∑
c∈F∗p

Sr(ac, bc) = q1/2η(−a)
∑
c∈F∗p

η(c) = 0,

lo cual implica que,
w(Ca,b) = pn − pn−1 = (p− 1)pn−1.

Si TrFq/Fp(axp
r+1) 6= 0, sea r = −TrFq/Fp(ax

pr+1
a,b ) y χ′1, η

′ los caracteres aditivo
canónico y cuadrático sobre Fp, respectivamente. Entonces,∑

c∈F∗p

Sr(ac, bc) = q1/2η(−a)
∑
c∈F∗p

η(c)χ1(acx
pr+1
a,b )

= q1/2η(−a)
∑
c∈F∗p

η(c)e2πi(−TrFq/Fp (acx
pr+1
a,b )) = q1/2η(−a)

∑
c∈F∗p

η(c)e2πirc

= q1/2η(−a)
∑
c′∈F∗p

η(c′/r)e2πic
′
= q1/2η(−a/r)

∑
c′∈F∗p

η′(c′)χ′1(c
′)

= q1/2η(−a/r)G(η′, χ′1) = ±pn/2p1/2 = ±p
n+1
2 ,

donde rc = c′. Por lo tanto w(Ca,b) = pn − pn−1 ± p
n+1
2 = (p − 1)pn−1 ± p

n+1
2 , y el

resultado queda probado

En el caso del código lineal de la Definición 1.5 se tiene la distribución de pesos para
el caso n impar y n par.

Una herramienta para conocer la distribución de pesos en el caso n impar es el si-
guiente resultado. Sea (

n
r

)
:=

{
n!

r!(n−r)! si n ≥ r ≥ 0

0 si r > n
.

TEOREMA 1.7. (Relaciones de Pless, [43]) Sea C un [n, k] - código lineal sobre F2,
Ai es el número de palabras de peso i de C y Bi el número de palabras de peso i en C⊥.
Si r ≥ 1 es un entero y

S(r, v) =
1

v!

v∑
i=0

(−1)v−i
(
v
i

)
ir,

entonces
n∑
j=0

jrAj =
n∑
j=0

(−1)jBj(
r∑

v=0

v!S(r, v)2k−v
(
n− j
n− v

)
).
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�

TEOREMA 1.8. ([55]) Sea C el código lineal de la Definición 1.5 con n impar. En-
tonces la distribución de pesos de este código está dada por:

A0 = 1,

A
(p−1)pn−1−p

n−1
2

= (p− 1)(pn − 1)p
n−1+p(n−1)/2

2
,

A(p−1)pn−1 = (pn−1 + 1)(pn − 1),

A
(p−1)pn−1+p

n−1
2

= (p− 1)(pn − 1)p
n−1−p(n−1)/2

2
.

DEMOSTRACIÓN. Por el Teorema 1.6 se tiene que los distintos pesos del código C son

(p− 1)pn−1 − p
n−1
2 , (p− 1)pn−1, (p− 1)pn−1 + p

n−1
2 .

Por otro lado se sabe que C⊥ tiene peso mı́nimo mayor que 2, por lo que B1 = B2 = 0,
donde B1 y B2 son el número de palabras de peso 1 y 2 respectivamente, del código dual.
Entonces de las relaciones de Pless se obtienen las siguientes ecuaciones:

1.
∑n

j=0Aj = p2n

2.
∑n

j=0 jAj = p2n−1(p− 1)(pn − 1)

3.
∑n

j=0 j
2Aj = p2n−2(p− 1)(pn − 1)(p+ (p− 1)(pn − 2)).

Al resolver este sistema lineal se prueba la afirmación. �

TEOREMA 1.9. ([55]) Sea C el código lineal de la Definición 1.5. Si n es par, la
distribución de pesos de este código es:

A(p−1)pn−1−(p−1)pn/2−1 =
pn − 1

2p

(
q + (p− 1)q1/2

)
,

A(p−1)pn−1+(p−1)pn/2−1 =
pn − 1

2p

(
q − (p− 1)q1/2

)
,

A(p−1)pn−1−pn/2−1 =
pn − 1

2p
(p− 1)

(
q + q1/2

)
,

A(p−1)pn−1+pn/2−1 =
pn − 1

2p
(p− 1)

(
q − q1/2

)
,

A(p−1)pn−1 = pn − 1.

DEMOSTRACIÓN. Si a = 0, b 6= 0, ya que TrFpn/Fp(Fa,b) es lineal,w(C0,b) = (p−1)pn−1.
De estas palabras existen pn − 1 elementos en el código.

Si a 6= 0, b = 0, sea q = pn. Por el Teorema 3.7 del Capı́tulo 1,

q − w(Ca,0) = |{x ∈ Fq : TrFq/Fp(ax
pr+1) = 0}| = |{x ∈ Fq : TrFq/Fp(ax

2) = 0}|

=

{
1
p

(
q − η(a)(p− 1)q1/2

)
si p ≡ 1 mód 4

1
p

(
q − inη(a)(p− 1)q1/2

)
si p ≡ 3 mód 4

,
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dependiendo del valor de η(a), se tiene que:

w(Ca,0) = (p− 1)pn−1 ± (p− 1)pn/2 − 1.

Entonces, para cada uno de esos casos existen pn−1
2

palabras con ese peso.

Si a 6= 0, b 6= 0, un argumento similar a la prueba del Teorema 1.6 muestra que:

w(Ca,b) = (p− 1)pn−1 − 1

p

∑
c∈F∗p

Sr(ac, bc),

y por el Teorema 3.6 del Capı́tulo 1,

Sr(ac, bc) =

{
(−1)n−1q1/2η(−ac)χ1(acxa,bp

r+1) si p ≡ 1 mód 4

(−1)n−1i3nq1/2η(−ac)χ1(acxa,bp
r+1) si p ≡ 3 mód 4

,

donde xa,b es la única solución para la ecuación aprxp2r + ax+ bp
r
. Para cualquier c ∈ F∗p

se tiene η(c) = 1, o η(−c) = 1 y∑
c∈F∗p

χ1(acxa,bp
r+1) =

{
p− 1 si TrFpn/Fp(axa,b

pr+1) = 0
−1 si TrFpn/Fp(axa,b

pr+1) 6= 0
.

Si Ra,b =
∑

c∈F∗p
Sr(ac, bc), entonces,

Ra,b =


−q1/2η(a)(p− 1) si TrFpn/Fp(axa,b

pr+1) = 0, p ≡ 1 mód 4
q1/2η(a) si TrFpn/Fp(axa,b

pr+1) 6= 0, p ≡ 1 mód 4
−inq1/2η(a)(p− 1) si TrFpn/Fp(axa,b

pr+1) = 0, p ≡ 3 mód 4
inq1/2η(a) si TrFpn/Fp(axa,b

pr+1) 6= 0, p ≡ 3 mód 4

.

Nótese que el número de veces en que ocurre cada peso depende de Ra,b, y éste a su
vez depende del valor de TrFpn/Fp(axa,b

pr+1). También, para cada elemento a ∈ F∗q fijo,
existe un único xa,b el cual satisface aprxp2r + ax = −bpr para cada b ∈ F∗q. Estos valores
xa,b recorren todos los elementos de F∗q. Ası́, para un elemento a ∈ F∗q , los valores y las
frecuencias de axp

r+1
a,b cuando b recorre los elementos de F∗q son los mismos de aypr+1

cuando y recorre todos los elementos de F∗q, y éstos a su vez son los mismos de az2

cuando z toma todos los valores de F∗q.
Si η(a) = 1, entonces,

Ra,b =

{
−q1/2(p− 1) si TrFpn/Fp(axa,b

pr+1) = 0, p ≡ 1 mód 4
q1/2 si TrFpn/Fp(axa,b

pr+1) 6= 0, p ≡ 1 mód 4
.

Luego, si η(a) = 1, p ≡ 1 mód 4,

w(Ca,b) =

{
(p− 1)pn−1 + (p− 1)pn/2−1 si TrFpn/Fp(axa,b

pr+1) = 0
(p− 1)pn−1 − pn/2−1 si TrFpn/Fp(axa,b

pr+1) 6= 0
.

Entonces, por el Teorema 3.7 del Capı́tulo 1 y el caso Ca,0, a 6= 0,

w(Ca,b) = (p− 1)pn−1 + (p− 1)pn/2−1,
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ocurre
pn − 1

2

(
1

p
(q − (p− 1)q1/2)− 1

)
+
pn − 1

2
=
pn − 1

2p

(
q − (p− 1)q1/2

)
veces y

w(Ca,b) = (p− 1)pn−1 − pn/2−1,
ocurre

q −
(

1

p
(q − (p− 1)q1/2)

)
=
p− 1

p

(
q + q1/2

)
veces.

Si η(a) = −1, p ≡ 1 mód 4, nótese que solo ocurre un cambio de signo en los
valores de Ra,b. Aplicando nuevamente el Teorema 3.7 del Capı́tulo 1, para η(a) = −1, y
procediendo de manera similar a lo anterior, se tiene que,

w(Ca,b) = (p− 1)pn−1 − (p− 1)pn/2−1

ocurre
pn − 1

2

(
1

p
(q + (p− 1)q1/2)− 1

)
+
pn − 1

2
=
pn − 1

2p

(
q + (p− 1)q1/2

)
veces. De modo similar,

w(Ca,b) = (p− 1)pn−1 + pn/2−1,

aparece

q −
(

1

p
(q + (p− 1)q1/2)

)
=
p− 1

p

(
q − q1/2

)
veces.
La prueba del caso p ≡ 3 mód 4 es semejante al caso anterior al considerar η(a) = 1,
η(a) = −1 y m ≡ 0 mód 4, pues no se ven afectados los valores de Ra,b y |{x ∈ Fq :
TrFq/Fp(ax

2) = 0}|.
Sim ≡ 2 mód 4, únicamente ocurren cambios de signo, pero éstos no afectan el resultado
al considerar los casos η(a) = 1 y η(a) = −1. Por lo tanto la afirmación del Teorema
queda probada. �

2. Esquemas de compartición de secretos basados en funciones perfectamente
no-lineales

Los esquemas de compartición de secretos fueron introducidos por G. R. Blakey ([2])
y A. Shamir ([46]) en el año de 1979. En los esquemas de compartición de secretos se
considera un secreto en la responsabilidad de varias entidades, tal que con cierto número
de éstas el secreto puede ser recuperado, y no con un número menor de entidades. Un
encargado o repartidor asigna una parte del secreto a cada una de las entidades. En un
banco por ejemplo, existe una bóveda que debe ser abierta todo los dı́as, para esto el
banco emplea tres personas de modo que al faltar al menos una de estas personas, la
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bóveda no puede ser abierta. En criptografı́a visual, al sobreponer un número finito de
láminas se puede reconocer una imagen de tal modo que con un menor número de estas
láminas no es posible recuperar la imagen. Existen varios esquemas de compartición de
secretos, por ejemplo, el esquema de umbral (“Threshold”) de Shamir (ver también [52]
y [50]).

2.1. Esquemas de compartición de secretos, método de Massey.

Existen varias maneras de utilizar los códigos lineales para construir un esquema de
compartición de secretos, una de ellas es descrita por James L. Massey (para mayor infor-
mación consúltese [39] y [7]), la cual se menciona a continuación:

El método desarrollado por Massey se puede describir de la siguiente forma:
Sea G = (g0,g1, . . . ,gn−1) una matriz generadora de un [n, k, d]q código lineal
C sobre Fq, recuérdese, n la longitud, k la dimensión y d el peso mı́nimo. Se
consideran distintos de cero los vectores columna de la matriz generadora.
En el esquema de compartición de secretos basado en C el secreto es un elemen-
to del campo finito Fq elegido aleatoriamente. Este campo finito es llamado el
espacio de secretos.
Se consideran n− 1 entidades P1, P2, . . . , Pn−1 y un encargado P0.
Para calcular los fragmentos (partes del secreto s), el encargado elige aleatoria-
mente un vector

u = (u0, . . . , uk−1) ∈ Fkq
tal que s = ug0. Se tienen en total qk−1 de tales vectores u ∈ Fkq pues ug0 es una
función lineal.
El elemento u se considera como un vector de información y se determina el
vector codificado

uG = u(g0,g1, . . . ,gn−1) = (ug0, ug1, . . . , ugn−1)

= (t0, t1, . . . , tn−1) = t.

El encargado asigna ti a la entidad Pi como su fragmento para cada i ≥ 1.

Nótese que t0 = ug0 = s.

Nótese que al considerar distintos valores de u ∈ Fkq , que satisfagan = ug0 = s, los
conjuntos de fragmentos

{ti1 , . . . , tim},
no necesariamente son iguales, pero el conjunto de entidades, sı́ lo es.

El siguiente resultado proporciona una relación entre los fragmentos y las columnas
de la matriz generadora del código lineal considerado.

TEOREMA 2.1. ([39],[7]) Los fragmentos

(ti1 , ti2 , . . . , tim) = u(gi1 , . . . ,gim),
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donde G = (g0,g1, . . . ,gn−1) es la matriz generadora de un código lineal, determinan el
secreto si y sólo si g0 es una combinación lineal de gi1 , . . . ,gim .

DEMOSTRACIÓN.
⇐) Si g0 es una combinación lineal de gi1 , . . . ,gim , entonces,

g0 = ci1gi1 + · · ·+ cimgim ,

de lo cual se sigue que,
ug0 = uci1gi1 + · · ·+ ucimgim .

Por lo tanto,
s = ci1ti1 + · · ·+ cimtim .

⇒) Si s = ci1ti1 + · · ·+ cimtim , se tiene que,

ug0 = ci1ugi1 + · · ·+ cimugim ,

luego
s = ug0 = u(ci1gi1 + · · ·+ cimgim).

Entonces,
g0 = ci1gi1 + · · ·+ cimgim ,

ya que esta igualdad se da para toda u ∈ Fkq tal que s = ug0, por lo que se tienen dos
funciones lineales iguales �

Utilizando el Teorema anterior se tiene el siguiente resultado, el cual describe una
relación con el código dual del código en consideración.

COROLARIO 2.2. ([39],[7]) Sea G una matriz generadora de un [n, k]q código lineal
C. En el esquema de compartición de secretos basado en C, un conjunto de fragmentos

{ti1 , ti2 , . . . , tim}
determina el secreto si y sólo si existe una palabra

(1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0) (∗),
en el código dual C⊥, donde cij 6= 0 para al menos una j, 1 ≤ i1 < · · · < im ≤ n − 1 y
1 ≤ m ≤ n− 1.

DEMOSTRACIÓN. Nótese que G es una matriz verificadora de paridad del código dual
C⊥. Para una palabra de la forma (∗) en C⊥ se tiene,

G(1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0)⊥

= (g0,g1, . . . ,gn−1)(1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0)⊥ = 0

si y sólo si,
g0 + ci1gi1 + · · ·+ cimgim = 0,

o equivalentemente
g0 = −ci1gi1 − · · · − cimgim .
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Utilizando el Teorema 2.1 se tiene el resultado. �

Si un grupo de entidades puede recuperar el secreto combinando sus fragmentos, en-
tonces cualquier grupo de entidades conteniendo este grupo puede también recuperar el
secreto.

Es posible una relación más estrecha con el código dual, para esto se requieren los
siguientes conceptos ([7]):

Un grupo de entidades es llamado “conjunto mı́nimo de acceso” si cualesquiera
entidades en él pueden recuperar el secreto con sus fragmentos, pero cualquier
subgrupo propio de éste no lo puede hacer.
El soporte de un vector c = (c1, . . . , cn) ∈ Fnq está definido por

sop(c) = {1 ≤ i ≤ n : ci 6= 0}.

Una palabra c2 se dice que cubre a una palabra c1, si el soporte de c2 contiene al
de c1.
Una palabra c es llamada mı́nima si sólo cubre a múltiplos distintos de cero de
ella.

COROLARIO 2.3. ([39],[7]) Sea C un [n, k]q código lineal. En el esquema de compar-
tición de secretos basado en C existe una correspondencia uno a uno entre la familia de
conjuntos mı́nimos de acceso y el conjunto de palabras mı́nimas del código dual C⊥ cuya
primera entrada es 1.

DEMOSTRACIÓN. Sea A un conjunto mı́nimo de acceso y t = {ti1 , ti2 , . . . , tim} su res-
pectivo conjunto de fragmentos, es decir, t determina el secreto. Entonces por el Corolario
2.2 existe una palabra

c = (1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0)

en el código dual C⊥ tal que s = −ci1ti1 − · · · − cimtim . Además cij 6= 0 ∀j tal que
1 ≤ j ≤ m. Más aún c es una palabra mı́nima del código dual C⊥, pues los coeficientes
de los fragmentos correspondientes a conjuntos mı́nimos de acceso siempre son distintos
de cero, ya que si un coeficiente cij es cero, es posible suprimir la entidad correspondiente
a ese coeficiente.

Si c es una palabra mı́nima de C⊥ con 1 en la primera entrada, digamos

c = (1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0), cij 6= 0, ∀j ∈ {1, . . . ,m},

por el Corolario 2.2 existe un conjunto de fragmentos t = {ti1 , ti2 , . . . , tim} que deter-
minan el secreto s considerado. A este conjunto le corresponde un conjunto mı́nimo de
acceso, ya que si se prescinde de una de estas entidades, nuevamente por el Corolario 2.2,
se tiene una palabra contenida propiamente en c. �
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Los conceptos anteriores se ilustran con el siguiente ejemplo. Considérese el código
lineal binario [7, 4, 3] de HammingH, cuya matriz verificadora de paridad es

H =

1 1 0 1 1 0 0
1 0 1 1 0 1 0
0 1 1 1 0 0 1

 ,

y matriz generadora,

G =


1 0 0 0 1 1 0
0 1 0 0 1 0 1
0 0 1 0 0 1 1
0 0 0 1 1 1 1

 .

Considérese ahora un esquema sobre H⊥ y elı́jase u = (1, 0, 1). Como H es una
matriz generadora para H⊥, entonces s = (1, 0, 1) · (1, 1, 0) = 1. Si se desean conocer
los conjuntos mı́nimos de acceso, una manera es determinando las palabras mı́nimas con
uno en la primera entrada del código linealH:

H =



(1, 0, 0, 1, 0, 0, 1), (1, 0, 0, 0, 1, 1, 0), (0, 1, 0, 0, 1, 0, 1),
(0, 0, 1, 0, 0, 1, 1), (0, 1, 0, 1, 0, 1, 0), (0, 0, 1, 1, 1, 0, 0),
(1, 1, 1, 0, 0, 0, 0), (1, 0, 1, 0, 1, 0, 1), (0, 1, 1, 0, 1, 1, 0),
(1, 0, 1, 1, 0, 1, 0), (0, 1, 1, 1, 0, 0, 1), (0, 0, 0, 1, 1, 1, 1),
(1, 1, 0, 1, 1, 0, 0), (1, 1, 0, 0, 0, 1, 1), (0, 0, 0, 0, 0, 0, 0),
(1, 1, 1, 1, 1, 1, 1).


.

Es fácil ver que todas las palabras con uno en la primera entrada son palabras mı́nimas, a
excepción de la palabra (1, 1, 1, 1, 1, 1, 1).

Sean {t1, t2, t3, t4, t5, t6} los fragmentos de las respectivas entidades
{P1, P2, P3, P4, P5, P6}. Entonces,

s = 1 = t3 + t6 = t4 + t5 = t2 + t3 = t2 + t4 + t6 = t2 + t3 + t5 = t1 + t3 + t4

= t1 + t5 + t6,

son las combinaciones de todos los conjuntos mı́nimos de acceso. Para este elemento
u = (1, 0, 1), se tiene t1 = 0, t2 = 1, t3 = 0, t4 = 1, t5 = 0, t6 = 1. Nótese que no
es posible suprimir t3 en la primera combinación, pues si se considera u = (1, 0, 0), en-
tonces, 1 = s = (1, 0, 0) · (1, 1, 0) y t3 = 1 y t6 = 0 (aún cuando para u = (1, 0, 1) se
tenga t3 = 0). Este ejemplo es ilustrativo, sin embargo no es un buen ejemplo, ya que
cualquier atacante tiene probabilidad 1/2 de descubrir el secreto.

La estructura de acceso de un esquema de compartición de secretos son los conjuntos
mı́nimos de acceso que determinan el secreto. Gracias a los resultados anteriores, para
determinar la estructura de acceso del esquema de compartición de secretos basado en un
código lineal, solo se necesita determinar el conjunto de palabras mı́nimas cuya primera
coordenada es 1 del código dual. Sin embargo, no en todos los casos es posible determinar
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el conjunto de las palabras mı́nimas. Es un problema abierto conocer el conjunto de todas
las palabras mı́nimas de un código lineal ([7]).

2.2. La estructura del mı́nimo acceso del esquema de compartición de secretos.

Se ha descrito la construcción general de un esquema de compartición de secretos
basado en un código lineal C. Procediendo del mismo modo se puede ver que también
tenemos un esquema de compartición de secretos basado en el código dual C⊥.

TEOREMA 2.4. ([7]) Sea C un [n, k, d]q código lineal y

G = (g0,g1, . . . ,gn−1)

una matriz generadora. Si cada palabra distinta de cero de C es mı́nima, entonces en el
esquema de compartición de secretos basado en C⊥ se tiene que:

1. Existen en total qk−1 conjuntos mı́nimos de acceso.
2. Cuando d⊥ = 2, la estructura de acceso es la siguiente:

a) Si gi es un múltiplo de g0, 1 ≤ i ≤ n − 1, entonces la entidad Pi, está in-
cluida en todo conjunto mı́nimo de acceso.

b) Si gi no es un múltiplo de g0, 1 ≤ i ≤ n − 1, entonces la entidad Pi
está incluida en (q − 1)qk−2 conjuntos mı́nimos de acceso.

3. Si d⊥ ≥ 3, para cualquier t fija tal que

1 ≤ t ≤ mı́n{k − 1, d⊥ − 2},
se tiene que todo grupo de t entidades está incluido en

(q − 1)tqk−(t+1)

conjuntos mı́nimos de acceso.

DEMOSTRACIÓN. Probemos el primer punto, es decir, que el número total de conjuntos
mı́nimos de acceso es qk−1. Se está trabajando con un esquema de compartición de se-
cretos basado en C⊥, luego para calcular el número total de conjuntos mı́nimos de acceso
sólo se necesita calcular el número de palabras mı́nimas de C cuya primera coordenada
es 1. Recordar que se está suponiendo que toda columna de cualquier matriz generadora
no es la columna cero, por lo que g0 6= 0. Por lo tanto el producto interior ug0 toma cada
elemento de F∗q exactamente qk−1 veces cuando u recorre los elementos distintos de cero
de Fkq , pues este es una función lineal.

Probemos ahora el segundo punto. Supóngase que d⊥ = 2. Determinemos la estruc-
tura del mı́nimo acceso basado en C⊥. Para cualquier 1 ≤ i ≤ n − 1, si gi = ag0 para
algún a ∈ F∗q , entonces ug0 = 1 implica que ugi = a 6= 0. Por lo tanto el participante Pi
está en todo conjunto mı́nimo de acceso por el Corolario 2.3, ya que en cualquier palabra
(1, 0, . . . , 0, ci1 , 0, . . . , 0, cim , 0, . . . , 0) (cuya primera entrada es 1) de C siempre será dis-
tinto de cero la i-ésima entrada. Nótese que, d⊥ = 2, asegura la existencia de palabras
mı́nimas con uno en la primera entrada con al menos dos elementos distintos de cero.
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Si gi no es un múltiplo de g0, para cualquier 1 ≤ i ≤ n − 1 se tiene que (ug0, ugi)
toma cada elemento de F2

q , q
k−2 veces cuando el vector recorre los elementos de Fkq (pues

la operación u · (g0,g1) es una función lineal con contradominio F2
q), luego,

|{u : (ug0 6= 0, ugi 6= 0)}| = (q − 1)2qk−2

y
|{u : (ug0 = 1, ugi 6= 0)}| = (q − 1)qk−2.

Recuérdese que los elementos distintos de cero de C son palabras mı́nimas, entonces co-
mo ug0 = 1 y ugi 6= 0 son coordenadas de las palabras de C, por el Corolario anterior
existen precisamente (q − 1)qk−2 conjuntos mı́nimos de acceso en el cual Pi está impli-
cado.

Demostración del tercer punto: supóngase la condición d⊥ ≥ 3 y 1 ≤ t ≤ mı́n{k −
1, d⊥ − 2}. Considérese 1 ≤ i1 < i2 < · · · ≤ n − 1 un conjunto de enteros positivos.
Entonces,

g0,gi1 ,gi2 , . . . ,git ,

son linealmente independientes ya que t ≤ k − 1 ≤ d− 1 y d− 1 columnas cualesquiera
de una matriz generadora son linealmente independientes. Además,

(ug0, ugi1 , ugi2 , . . . , ugit)

toma cada elemento de Ft+1
q , qk−(t+1) veces, cuando u recorre los elementos de Fkq . Luego

|{u : (ug0 6= 0, ugi1 6= 0, . . . , ugit 6= 0)}| = (q − 1)t+1qk−(t+1)

y

|{u : (ug0 = 1, ugi1 6= 0, . . . , ugit 6= 0)}| = (q − 1)tqk−(t+1).

De modo similar a las observaciones anteriores se puede concluir que todo grupo de t
participantes está incluido en

(q − 1)tqk−(t+1)

conjuntos mı́nimos de acceso. �

En relación al resultado anterior, hay un interesante problema, el de construir códigos
donde cada palabra distinta de cero sea una palabra mı́nima.

TEOREMA 2.5. ([7]) Sea C un [n, k]q código lineal, wmı́n y wmáx los pesos mı́nimo
y máximo distintos de cero respectivamente de las palabras del código. Si

wmı́n
wmáx

>
q − 1

q
,

entonces cada palabra distinta de cero de C es una palabra mı́nima.
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DEMOSTRACIÓN. Supóngase que

u = (u0, u1, . . . , un−1) cubre a v = (v0, v1, . . . , vn−1),

tal que u no es un múltiplo de v, luego,

wmı́n ≤ w(v) ≤ w(u) ≤ wmáx.

Por otro lado, sea t ∈ F∗q y mt = |{i : vi 6= 0, ui = tvi}|. Entonces,∑
t∈F∗q

mt = w(v),

por lo que existe t ∈ F∗q tal que mt ≥ w(v)
q−1 , pues se divide w(v) en q−1 partes y se tienen

q − 1 términos de la forma mt sumándose. Si todos los términos son menores a cada una
de las partes iguales en que se dividió w(v), entonces no se tiene la igualdad anterior,
pues u cubre a v, y de aquı́,

w(u− tv) = w(u)−mt ≤ w(u)− w(v)

q − 1
≤ wmáx −

wmı́n
q − 1

<
q

q − 1
wmı́n −

wmı́n
q − 1

= wmı́n,

lo cual es una contradicción. Luego si u cubre a v, u es múltiplo de v, para u y v arbi-
trarios con esta propiedad. Por lo tanto cada palabra distinta de cero de C es una palabra
mı́nima. �

2.3. Esquemas de compartición de secretos.

Al utilizar las propiedades de los códigos lineales construidos con base en funciones
bent se puede obtener la estructura de acceso de los esquemas de compartición de secretos
basados en estos códigos.

TEOREMA 2.6. ([7]) Considérese C el código lineal de la Definición 1.1. Si ph <
(pn/2 + 1)/2, entonces las palabras del código C son mı́nimas.

DEMOSTRACIÓN.
wmı́n
wmáx

≥ pn − pn/2

pn + pn/2
=
pn/2 − 1

pn/2 + 1
.

Por otro lado,
ph < (pn/2 + 1)/2,

entonces,
ph − 1 < (pn/2 − 1)/2,

lo cual implica,

pn/2 − 1

2
+ (ph − 1)(

pn/2 − 1

2
) > ph − 1 + (ph − 1)(

pn/2 − 1

2
),
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de esta expresión se tiene,

(
pn/2 − 1

2
)(ph − 1 + 1) > (ph − 1)(

pn/2 − 1

2
+ 1),

luego,

pn/2−1
2

pn/2−1
2

+ 1
>

ph − 1

ph − 1 + 1
.

Por lo tanto,

pn/2 − 1

pn/2 + 1
>
ph − 1

ph
.

Entonces, por el Teorema 2.5, todas las palabras son mı́nimas. �

El resultado anterior nos brinda una condición para asegurar que todas las palabras
del código C de la definición 1.1 son mı́nimas, de esta manera considerando el esquema
sobre el código dual C⊥ y aplicando el Teorema 2.4 se tiene el siguente resultado.

TEOREMA 2.7. ([7]) Sea C el código lineal de la definición 1.1 y una matriz gene-
radora G = (g0,g1, . . . , gpn−2) de C. Si ph < (pn/2 + 1)/2, entonces en el esquema de
compartición de secretos basado en C⊥, el número total de participantes es pn − 2 y se
tienen en total p2n−h conjuntos mı́nimos de acceso.

1. Cuando d⊥ = 2, si gi es un múltiplo de g0, 1 ≤ i ≤ pn − 2, entonces el partici-
pante Pi está incluido en todo conjunto mı́nimo de acceso.

Si gi no es un múltiplo de g0, 1 ≤ i ≤ pn − 2, entonces el participante Pi
está incluido en

(ph − 1)p2n−2h

conjuntos mı́nimos de acceso.
2. Si d⊥ ≥ 3, para t fija tal que 1 ≤ t ≤ mı́n{(2n/h)− 1, d⊥ − 2}, todo grupo de t

participantes está incluido en

(ph − 1)tp2n−(t+1)h

conjuntos mı́nimos de acceso.

DEMOSTRACIÓN. La afirmación se sigue del Teorema 2.6 y el Teorema 2.4. �

Considérese el siguiente ejemplo:
Sea C el código lineal de la Definición 1.1, considerando los campos finitos F33 , F3 y

la función bent F (x) = x2. Una matriz generadora del código C está dada de la siguiente
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forma:

G =


| 1 2 1 0 2 0 0 2 2 0 1 1 1 1 2 0 0 1 1 2
| 1 0 0 1 2 2 0 2 1 2 1 2 2 2 0 2 0 1 2 0

I6 | 0 1 0 0 1 2 2 0 2 1 2 1 2 2 2 0 2 0 1 2
| 1 2 2 0 2 1 2 1 2 2 2 0 2 0 1 2 0 0 1 0
| 0 1 2 2 0 2 1 2 1 2 2 2 0 2 0 1 2 0 0 1
| 2 1 0 2 0 0 2 2 0 1 1 1 1 2 0 0 1 1 2 1

 ,

la cual está expresada con la representación (I6|A), donde I6 es la matriz identidad de
orden 6× 6. Entonces una matriz generadora del código C⊥ está dada por

H = (I20,−At) =



| 2 2 0 2 0 1
| 1 0 2 1 2 2
| 2 0 0 1 1 0
| 0 2 0 0 1 1
| 1 1 2 1 0 0
| 0 1 1 2 1 0
| 0 0 1 1 2 1
| 1 1 0 2 1 1

I20 | 1 2 1 1 2 0
| 0 1 2 1 1 2
| 2 2 1 1 1 2
| 2 1 2 0 1 2
| 2 1 1 1 0 2
| 2 1 1 0 1 1
| 1 0 1 2 0 0
| 0 1 0 1 2 0
| 0 0 1 0 1 2
| 2 2 0 0 0 2
| 2 1 2 2 0 1
| 1 0 1 0 2 2



,

donde I20 es la matriz identidad de orden 20 × 20. Considérese el esquema sobre
C⊥. Si se desean conocer los conjuntos mı́nimos de acceso, una manera es determinando
las palabras mı́nimas con uno en la primera entrada del código lineal C. Por medio del
programa computacional Maple, hemos observado que el código lineal C tiene 243 pa-
labras mı́nimas con uno en la primera entrada, por lo que es el número de conjuntos
mı́nimos de acceso que se tiene en el esquema. Aquı́ se listan algunas palabras mı́nimas:
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(1, 1, 1, 2, 0, 0, 1, 1, 2, 1, 0, 0, 0, 0, 0, 1, 2, 1, 0, 2, 0, 0, 2, 2, 0, 1)
(1, 1, 0, 0, 1, 0, 2, 0, 0, 0, 1, 1, 1, 0, 1, 1, 1, 2, 0, 2, 2, 0, 2, 2, 0, 0),
(1, 1, 1, 0, 1, 0, 2, 1, 0, 0, 2, 0, 0, 0, 0, 2, 0, 0, 2, 1, 1, 0, 1, 2, 1, 2),
(1, 0, 2, 0, 2, 0, 1, 0, 2, 1, 1, 2, 0, 0, 2, 0, 0, 1, 2, 0, 0, 2, 2, 1, 0, 2),
(1, 1, 2, 0, 2, 0, 2, 0, 2, 2, 0, 1, 0, 2, 0, 2, 1, 0, 1, 2, 0, 1, 2, 2, 2, 2),
(1, 1, 0, 0, 2, 0, 2, 1, 2, 2, 1, 0, 2, 2, 2, 0, 0, 1, 0, 1, 2, 1, 1, 2, 0, 1),
(1, 2, 0, 0, 2, 0, 0, 1, 2, 0, 0, 2, 2, 1, 0, 2, 1, 0, 2, 0, 2, 0, 1, 0, 2, 1),
(1, 0, 0, 0, 2, 0, 1, 1, 2, 1, 2, 1, 2, 0, 1, 1, 2, 2, 1, 2, 2, 2, 1, 1, 1, 1),
(1, 0, 0, 0, 2, 1, 0, 2, 2, 0, 2, 1, 1, 2, 1, 2, 0, 0, 2, 1, 2, 2, 2, 2, 0, 2),
(1, 1, 0, 0, 2, 1, 1, 2, 2, 1, 1, 0, 1, 1, 2, 1, 1, 2, 1, 0, 2, 1, 2, 0, 2, 2),
(1, 2, 0, 0, 2, 1, 2, 2, 2, 2, 0, 2, 1, 0, 0, 0, 2, 1, 0, 2, 2, 0, 2, 1, 1, 2),
(1, 2, 1, 0, 2, 1, 2, 0, 2, 2, 1, 1, 0, 0, 2, 1, 1, 2, 2, 1, 1, 0, 1, 1, 2, 1),
(1, 0, 1, 0, 2, 1, 0, 0, 2, 0, 0, 0, 0, 2, 0, 0, 2, 1, 1, 0, 1, 2, 1, 2, 1, 1),
(1, 1, 1, 0, 2, 1, 1, 0, 2, 1, 2, 2, 0, 1, 1, 2, 0, 0, 0, 2, 1, 1, 1, 0, 0, 1),
(1, 1, 2, 0, 2, 1, 1, 1, 2, 1, 0, 1, 2, 1, 0, 0, 2, 1, 2, 1, 0, 1, 0, 0, 1, 0),
(1, 2, 2, 0, 2, 1, 2, 1, 2, 2, 2, 0, 2, 0, 1, 2, 0, 0, 1, 0, 0, 0, 0, 1, 0, 0),
(1, 0, 2, 0, 2, 1, 0, 1, 2, 0, 1, 2, 2, 2, 2, 1, 1, 2, 0, 2, 0, 2, 0, 2, 2, 0),
(1, 0, 2, 1, 2, 1, 1, 0, 1, 0, 0, 0, 1, 0, 1, 0, 0, 2, 2, 2, 1, 1, 0, 2, 0, 0),
(1, 1, 2, 1, 2, 1, 2, 0, 1, 1, 2, 2, 1, 2, 2, 2, 1, 1, 1, 1, 1, 0, 0, 0, 2, 0),
(1, 2, 2, 1, 2, 1, 0, 0, 1, 2, 1, 1, 1, 1, 0, 1, 2, 0, 0, 0, 1, 2, 0, 1, 1, 0).

Por el Corolario 2.3 para cada palabra mı́nima con uno en la primera entrada se tiene
un conjunto mı́nimo de acceso, el cual está formado por las acciones correspondientes a
las entradas distintas de cero. Al expresar el secreto s como combinación lineal de los
fragmentos, como coeficientes de esta combinación lineal se consideran los negativos
de las entradas distintas de cero de cada palabra mı́nima correspondiente con uno en
la primera entrada. Por ejemplo, la primera palabra de la lista anterior corresponde al
siguiente conjunto mı́nimo de acceso:
{t1, t2, t3, t6, t7, t8, t9, t15, t16, t17, t19, t22, t23, t25}, es decir, para cada entrada distinta

de cero se considera un fragmento en el correspondiente conjunto mı́nimo de acceso.

Si s es un secreto (elegido de F3), entonces las combinaciones lineales de los frag-
mentos, corresponden respecto a los conjuntos mı́nimos de acceso, como sigue, para las
primeras tres palabras de la lista anterior.
s = 2t1 + 2t2 + t3 + 2t6 + 2t7 + t8 + 2t9 + 2t15 + t16 + 2t17 + t19 + t22 + t23 + 2t25,

s = 2t1 + 2t4 + t6 + 2t10 + 2t11 + 2t12 + 2t14 + 2t15 + 2t16 + t17 + t19 + t20 + t22 + t23,
s = 2t1 + 2t2 + 2t4 + t6 + 2t7 + t10 + t15 + t18 + 2t19 + 2t20 + 2t22 + t23 + 2t24 + t25.

Si por ejemplo, s = 1, cada una de estas combinaciones lineales debe ser satisfecha
para toda u ∈ F20

3 , tal que

u · (1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0) = 1,
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es decir, el producto de u y la primera columna de la matriz generadora de C⊥. Nótese
que para cada elemento u, los valores de los fragmentos no son los mismos, pues con la
misma u, al multiplicarse por cada una de las columnas de la matriz generadora de C⊥, se
obtiene un correspondiente fragmento. Por ejemplo:

Si u = (1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0), entonces todos los frag-
mentos son igual a cero, a excepción de t20 = 2, t21 = 2, t23 = 2, t25 = 1.
Si u = (1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0), entonces todos los frag-
mentos son igual a cero, a excepción de t1 = 1, t21 = 2, t22 = 2, t24 = 2.
Si u = (1, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0), entonces todos los frag-
mentos son igual a cero, a excepción de t1 = 1, t2 = 1, t20 = 2, t21 = 2, t22 =
2, t23 = 1.

Puede observarse que cualquiera de los tres conjuntos de fragmentos anteriores satisface
las combinaciones antes escritas si s = 1.



Capı́tulo 5

Funciones casi-bent y esquemas de compartición de secretos

En este Capı́tulo se presenta la construcción de esquemas de compartición de secretos
utilizando funciones casi-bent sobre campos de caracterı́stica 2. Estos resultados pueden
encontrarse en [31]. De esta manera se tienen esquemas de compartición de secretos basa-
dos en funciones F : Fpn → Fpn , para cualquier número primo p.

Se introduce el Capı́tulo con la construcción de códigos lineales con base en las fun-
ciones casi-bent sobre campos de caracterı́stica 2 obteniendo sus parámetros y posterior-
mente se da la construcción de esquemas de compartición de secretos utilizando estos
códigos lineales siguiendo el método de Massey. Además se presentan dos extensiones de
estos esquemas cuando el espacio de secretos es F2.

1. Construcción de códigos lineales con base en funciones casi-bent

En esta Sección se da la construcción de códigos lineales basados en funciones casi-
bent.
Construcción n = hr, h > 1.

DEFINICIÓN 1.1. ([31]) Sea n = hr un entero impar. F : F2n → F2n una función
casi-bent, a, b ∈ F2n . Sea

Fa,b(x) := aF (x) + bx, Ca,b := (TrF2n/F2h
(Fa,b(γ))γ∈F∗2n )

y
C := {Ca,b : a, b ∈ F2n} ⊆ F2n−1

2h
.

Es fácil ver que C es lineal sobre F2h . Nótese que las funciones Fa,b(x) := aF (x)+bx
son también funciones casi-bent.

TEOREMA 1.2. ([31]) El código C de la Definición 1.1 es un [2n − 1, 2n/h]2h-código
lineal, y una base está dada por el conjunto

D = {C1,0, Cα,0, . . . , Cαr−1,0, C0,1, C0,α, . . . , C0,αr−1},

donde r = n/h y α es un elemento primitivo de F2n sobre F2h .

DEMOSTRACIÓN. Encontremos la dimensión del código. Para esto probemos que el con-
junto

D = {C1,0, Cα,0, . . . , Cαr−1,0, C0,1, C0,α, . . . , C0,αr−1},
61
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es una base para este código. Probar que D genera a C es equivalente a demostrar que el
conjunto

E = {TrF2n/F2h
(F1,0(x)), T rF2n/F2h

(Fα,0(x)), . . . , T rF2n/F2h
(Fαr−1,0(x)),

T rF2n/F2h
(F0,1(x)), T rF2n/F2h

(F0,α(x)), . . . , T rF2n/F2h
(F0,αr−1(x))},

genera al subespacio
{TrF2n/F2h

(Fa,b(x)) : a, b ∈ F2n}.
La prueba es directa.

Probar que el conjuntoD es linealmente independiente es equivalente a demostrar que
el conjunto E lo es sobre F2h .

Sean
d0, d1, . . . , dr−1, e0, e1, . . . , er−1 ∈ F2h .

Si

d0TrF2n/F2h
(F1,0(x)) + d1TrF2n/F2h

(Fα,0(x)) + · · ·
+dr−1TrF2n/F2h

(Fαr−1,0(x)) + e0TrF2n/F2h
(F0,1(x))

+e1TrF2n/F2h
(F0,α(x)) + · · ·+ er−1TrF2n/F2h

(F0,αr−1(x)) = 0

∀x ∈ F∗2n ,

entonces,

TrF2n/F2h
((d01 + d1α + · · ·+ dr−1α

r−1)F (x)

+(e01 + e1α + · · ·+ er−1α
r−1)x) = 0 ∀x ∈ F∗2n .

Considérense

θ1 = d01 + d1α + · · ·+ dr−1α
r−1 y θ2 = e01 + e1α + · · ·+ er−1α

r−1.

Si θ1 = 0 y θ2 6= 0,
TrF2n/F2h

(θ2x) = 0 ∀x ∈ F∗2n ,
lo cual no es posible pues la función traza es balanceada.

Si θ1 6= 0 y θ2 6= 0,

TrF2n/F2h
(θ1F (x) + θ2x) = 0 ∀x ∈ F∗2n ,

luego,

TrF2n/F2(θ1F (x) + θ2x) = TrF
2h
/F2(TrF2n/F2h

(θ1F (x) + θ2x)) = 0

∀x ∈ F∗2n , esto es una contradicción, pues como F es casi-bent,

|{x ∈ F2n : TrF2n/F2(θ1F (x) + θ2x) = 1}| ∈ {2n−1, 2n−1 ± 2
n−1
2 },

ya que si λF (b, a) = ζ̂aF (b) = 2
n+1
2 y se define

A = |{x ∈ F2n : TrF2n/F2(aF (x) + bx) = 1}|
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y
B = |{x ∈ F2n : TrF2n/F2(aF (x) + bx = 0)}|,

se tiene
B − A = λF (b, a) = 2

n+1
2 ,

y por lo tanto,
A = B − 2

n+1
2 = 2n − A− 2

n+1
2 ,

lo cual implica,

A =
2n − 2

n+1
2

2
= 2n−1 − 2

n−1
2 .

Si λF (b, a) = −2
n+1
2 , entonces,

B − A = ζ̂aF (b) = −2
n+1
2

implica
A = B + 2

n+1
2 = 2n − A+ 2

n+1
2 ,

y por consiguiente,

A =
2n + 2

n+1
2

2
= 2n−1 + 2

n−1
2 .

Si λF (a, b) = 0, entonces, B − A = 0, lo cual implica, B = A y por lo tanto,

A = 2n−1.

Como un último caso, si θ1 6= 0 y θ2 = 0, entonces,

TrF2n/F2h
(θ1F (x)) = 0 ∀x ∈ F∗2n ,

y
TrF2n/F2(θ1F (x)) = TrF

2h
/F2(TrF2n/F2h

(θ1F (x))) = 0 ∀x ∈ F∗2n ,
lo cual es una contradicción, pues como F es casi-bent, entonces,

|{x ∈ F2n : TrF2n/F2(θ1F (x)) = 1}| ∈ {2n−1, 2n−1 ± 2
n−1
2 }.

Por lo tanto θ1 = 0 y θ2 = 0, y ya que {1, α, α2, . . . , αr−1} es una base de F2n sobre F2h ,
se tiene que,

d0 = d1 = · · · = dr−1 = e0 = e1 = · · · = er−1 = 0.

Por lo que el código lineal C es de dimensión 2n/h. �

En el siguiente resultado se da una cota del peso mı́nimo del código dual del código
lineal de la Definición 1.1. En particular este resultado permitirá conocer ciertas carac-
terı́sticas del esquema de compartición de secretos que se construirá utilizando el método
de Massey a partir de este código.

TEOREMA 1.3. ([31]) Sea C el código lineal de la Definición 1.1. Entonces C⊥ es un
[2n − 1, 2n − 1− 2r, d⊥]-código lineal, donde d⊥ ≥ 2.
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DEMOSTRACIÓN. Se sabe que

{C1,0, Cα,0, . . . , Cαr−1,0, C0,1, C0,α, . . . , C0,αr−1}
es una base para C, luego,

G =



C1,0

Cα,0
...

Cαr−1,0

C0,1

C0,α
...

C0,αr−1


=



TrF2n/F2h
(F (1)) TrF2n/F2h

(F (α)) · · · TrF2n/F2h
(F (α2n−2))

TrF2n/F2h
(αF (1)) TrF2n/F2h

(α F (α)) . . . T rF2n/F2h
(αF (α2n−2))

...
... . . . ...

TrF2n/F2h
(αr−1F (1)) TrF2n/F2h

(αr−1F (α)) · · · TrF2n/F2h
(αr−1F (α2n−2))

TrF2n/F2h
(1) TrF2n/F2h

(α) · · · TrF2n/F2h
(α2n−2)

TrF2n/F2h
(α1) TrF2n/F2h

(αα) . . . T rF2n/F2h
(αα2n−2)

...
... . . . ...

TrF2n/F2h
(αr−11) TrF2n/F2h

(αr−1α) · · · TrF2n/F2h
(αr−1α2n−2)


,

es una matriz generadora para C.
Obsérvese que ninguna columna de la matriz G es una columna cero, ya que si se

supone que la columna j + 1, j = 0, . . . , 2n − 2, es cero, entonces,

TrF2n/F2h
(αj) = TrF2n/F2h

(αj+1) = · · · = TrF2n/F2h
(αj+r−1) = 0,

y de aquı́, si x es un elemento arbitrario de F∗2n ,

x = e01 + e1α + · · ·+ er−1α
r−1,

T rF2n/F2h
(αjx)

= e0TrF2n/F2h
(αj) + e1TrF2n/F2h

(αj+1) + · · ·+ er−1TrF2n/F2h
(αj+r−1) = 0, ∀x,

lo cual implica que αj = 0, siendo esto una contradicción.
Como G es una matriz generadora para C, G es también una matriz verificadora de

paridad para C⊥, es decir,

x ∈ C⊥ si y sólo si Gxt = 0.

Por lo tanto si x ∈ C⊥ tiene peso 1, alguna de las columnas de G es cero, lo cual no es
posible por la observación anterior, y de aquı́ se concluye la prueba. �

El siguiente resultado, el cual puede consultarse en [9], proporciona información útil
para la obtención de una cota para los pesos del código lineal de la Definición 1.1.
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TEOREMA 1.4. Sea F : F2n → F2n una función y F2h un subcampo de F2n . Con-
sidérese

(a1, b1), . . . , (al, bl) ∈ F2n × F2n

l pares ordenados linealmente independientes sobre F2h . Para los elementos u1, . . . , ul ∈
F2h , se define,

N(F ; a1, b1, . . . , al, bl;u1, . . . , ul)

:= |{x ∈ F2n : TrF2n/F2h
(aiF (x) + bix) = ui, i = 1, . . . , l}|.

Si l = 1, entonces:

|N(F ; a1, b1;u1)− 2n−h| ≤
(

1− 1

2h

)
(2n − 2NF ),

donde NF denota la no-linealidad deF . Si a1, a2, . . . , al son linealmente dependientes
sobre F2h , entonces para toda l,

|N(F ; a1, b1, . . . , al, bl;u1, . . . , ul)− 2n−lh| ≤
(

1− 1

2h

)
(2n − 2NF ).

DEMOSTRACIÓN. Sea χ(·) := (−1)
TrF

2h
/F2 (·) el caracter aditivo canónico de F2h y ψ(·) :=

(−1)TrF2n/F2 (·) el caracter aditivo canónico de Fn2 . Entonces,

2lhN(F ; a1, b1, . . . , al, bl;u1, . . . , ul)

=
∑
x∈F2n

 ∑
y1∈F2h

χ(y1(TrF2n/F2h
(a1F (x) + b1x)− u1))

 · · ·
· · ·

 ∑
yl∈F2h

χ(yl(TrF2n/F2h
(alF (x) + blx)− ul))


=

∑
x∈F2n

∑
y1∈F2h

· · ·
∑
yl∈F2h

l∏
i=1

χ
(
yi(TrF2n/F2h

(aiF (x) + bix)− ui)
)

=
∑
x∈F2n

∑
y1∈F2h

· · ·
∑
yl∈F2h

χ

(
l∑

i=1

yi(TrF2n/F2h
(aiF (x) + bix)− ui)

)

= 2n +
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)∑
x∈F2n

χ

(
l∑

i=1

yi(TrF2n/F2h
(aiF (x) + bix)− ui)

)
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= 2n +
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)∑
x∈F2n

χ

(
l∑

i=1

TrF2n/F2h
(yiaiF (x) + bix)− yiui

)
= 2n +

∑
y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)∑
x∈F2n

χ

(
l∑

i=1

TrF2n/F2h
(yiaiF (x) + bix)

)
χ

(
l∑

i=1

yiui

)
= 2n +

∑
y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

χ

(
l∑

i=1

yiui

) ∑
x∈F2n

χ

(
TrF2n/F2h

(
l∑

i=1

(yiaiF (x) + bix)

))
= 2n +

∑
y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

χ

(
l∑

i=1

yiui

) ∑
x∈F2n

ψ

(
l∑

i=1

(yiaiF (x) + bix)

)

= 2n +
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

χ

(
l∑

i=1

yiui

)
µy1a1+···+ylal,y1b1+···+ylbl(F ),

donde µc,d =
∑

x∈F2n
(−1)TrF2n /F2(cF (x)+dx).

Ahora se fija (y1, . . . , yl) 6= (0, . . . , 0). Si y1a1 + · · · + ylal = 0, entonces y1b1 +
· · · + ylbl 6= 0 ya que (a1, b1), . . . , (al, bl) son linealmente independientes sobre F2h . Por
lo tanto

µy1a1+···+ylal,y1b1+···+ylbl(F ) = 0.
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Supóngase ahora que y1a1 + · · · + ylal 6= 0. Se sabe por (∗) del Capı́tulo 2 que la
no-linealidad de una función vectorial es de la forma

NF = 2n−1 − 1

2
máxa∈F∗2n

b∈F2n

|µF (a, b)|.

Entonces,
máxa∈F∗2n

b∈F2n

|µF (a, b)| = 2n − 2NF ,

luego, |µy1a1+···+ylal,y1b1+···+ylbl(F )| ≤ 2n − 2NF , por lo que

2lhN(F ; a1, b1, . . . , al, bl;u1, . . . , ul)− 2n

=
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

χ

(
l∑

i=1

yiui

)
µy1a1+···+ylal,y1b1+···+ylbl(F ),

lo cual implica que,

|2lhN(F ; a1, b1, . . . , al, bl;u1, . . . , ul)− 2n|

≤ |
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

µy1a1+···+ylal,y1b1+···+ylbl(F )|

≤
∑

y1, . . . , yl ∈ F2h

(y1, . . . , yl) 6= (0, . . . , 0)

2n − 2NF

= (2n − 2NF )|{(y1, . . . , yl) ∈ Fl2h : y1a1 + · · ·+ ylal 6= 0}|
≤ (2n − 2NF )(2lh − 2(l−1)h).

Por lo tanto,

|2lhN(F ; a1, b1, . . . , al, bl;u1, . . . , ul)− 2n| ≤ (2n − 2NF )(2lh − 2(l−1)h),

de donde se concluye,

|N(F ; a1, b1, . . . , al, bl;u1, . . . , ul)− 2n−lh| ≤ (1− 1

2h
)(2n − 2NF ),

y el resultado queda probado. �

En las siguientes afirmaciones se considera a F2h un subcampo de F2n .
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COROLARIO 1.5. ([31]) Sea F : F2n → F2n una función y u1, . . . , u2h−1 todos los
elementos de F∗

2h
. Entonces

(2h − 1)

(
2n−h − (1− 1

2h
)(2n − 2NF )

)
≤ |{x ∈ F2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ (2h − 1)

(
2n−h + (1− 1

2h
)(2n − 2NF )

)
.

DEMOSTRACIÓN. Sean

Nui = |{x ∈ F2n : TrF2n/F2h
(aF (x) + bx) = ui}|, i = 1, . . . , 2h − 1.

Entonces∣∣∣|{x ∈ F2n : TrF2n/F2h
(aF (x) + bx) ∈ F∗

2h
}| − (2h − 1)(2n−h)

∣∣∣
=
∣∣∣Nu1 − 2n−h +Nu2 − 2n−h + · · ·+Nu

2h−1
− 2n−h

∣∣∣
≤ |Nu1 − 2n−h|+ · · ·+ |Nu

2h−1
− 2n−h| ≤ (2h − 1)(1− 1

2h
)(2n − 2NF ),

de donde se concluye el resultado. �

En particular si F : F2n → F2n es una función casi-bent se tiene el siguiente resultado:

COROLARIO 1.6. ([31]) Si F : F2n → F2n es una función casi-bent, entonces,

(2h − 1)

(
2n−h − (1− 1

2h
)2

n+1
2

)
≤ |{x ∈ F2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ (2h − 1)

(
2n−h + (1− 1

2h
)2

n+1
2

)
.

DEMOSTRACIÓN. Como F es casi-bent, el resultado se sigue del Corolario 1.5 y del he-
cho que NF = 2n−1 − 2

n−1
2 . �

Lo siguiente, consecuencia inmediata del Corolario 1.6, proporciona una cota para los
pesos del código lineal de la Definición 1.1.

COROLARIO 1.7. ([31]) Sea C el código de la Definición 1.1 y w el peso de una
palabra distinta de cero de C. Entonces,

(2h − 1)

(
2n−h − (1− 1

2h
)2

n+1
2

)
≤ w ≤ (2h − 1)

(
2n−h + (1− 1

2h
)2

n+1
2

)
.

�

Si se añade la condición F (0) = 0 a la función F : F2n → F2n , se obtiene una cota
distinta de los pesos de las palabras distintas de cero del código de la Definición 1.1.
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COROLARIO 1.8. ([31]) Sea F : F2n → F2n una función, tal que F (0) = 0. Entonces,

2h − 1

2h
(2n − (2n − 2NF )) ≤ |{x ∈ F∗2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ 2h − 1

2h
(2n + (2n − 2NF )).

DEMOSTRACIÓN. Si (a, b) 6= (0, 0), como F (0) = 0, del Teorema 1.4 se sigue que

2n−h − 2h − 1

2h
(2n − 2NF )− 1 ≤ |{x ∈ F∗2n : TrF2n/F2h

(aF (x) + bx) = 0}|

≤ 2n−h +
2h − 1

2h
(2n − 2NF )− 1,

lo cual implica que,

2n − 1−
(

2n−h − 2h − 1

2h
(2n − 2NF )− 1

)
≤ |{x ∈ F∗2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ 2n − 1−
(

2n−h +
2h − 1

2h
(2n − 2NF )− 1

)
,

y por consiguiente,

2h − 1

2h
(2n − (2n − 2NF )) ≤ |{x ∈ F∗2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ 2h − 1

2h
(2n + (2n − 2NF )),

probando ası́ la afirmación. �

COROLARIO 1.9. ([31]) Sea F : F2n → F2n una función casi-bent tal que F (0) = 0.
Entonces,

2h − 1

2h
(2n − 2

n+1
2 ) ≤ |{x ∈ F∗2n : TrF2n/F2h

(aF (x) + bx) ∈ F∗2h}|

≤ 2h − 1

2h
(2n + 2

n+1
2 ).

DEMOSTRACIÓN. Dado que NF = 2n−1−2
n−1
2 , la afirmación se sigue del Corolario 1.8.

�

Hasta el momento se ha usado el código de la Definición 1.1, en donde se considera
a F : F2n → F2n una función casi-bent la cual genera un código lineal. Respecto a este
código se tiene lo siguiente:

COROLARIO 1.10. ([31]) Sea F : F2n → F2n una función casi-bent tal que F (0) =
0 y C el código lineal determinado por esta función. Entonces el peso w de cualquier
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palabra distinta de cero de C es tal que,

2h − 1

2h
(2n − 2

n+1
2 ) ≤ w ≤ 2h − 1

2h
(2n + 2

n+1
2 ).

�

De este modo, con respecto al código lineal de la Definición 1.1 se ha determinado la
longitud, dimensión, una cota para los pesos de las palabras distintas de cero y una cota
para el peso mı́nimo del código dual.

Construcción n = hr, h = 1.

Ahora se da la definición de un código lineal cuando el divisor h de n es igual a 1, es
decir, cuando el contradominio de la función traza es F2, en este caso, es posible conocer
un poco más de la estructura de este código, en particular la distribución de pesos, a
comparación del código definido anteriormente.

DEFINICIÓN 1.11. ([31]) Sea n impar, F : F2n → F2n una función casi-bent y a, b ∈
F2n . Se define

Fa,b(x) := aF (x) + bx , Ca,b := (TrF2n/F2(Fa,b(γ))γ∈F∗2n )

y
C := {Ca,b : a, b ∈ F2n} ⊆ F2n−1

2 .

Es fácil ver que C es un código lineal sobre F2 y su dimensión está dada por el si-
guiente resultado.

TEOREMA 1.12. ([31]) Sea C el código lineal de la Definición 1.11. C es un [2n −
1, 2n]2-código lineal, y una base está dada por el conjunto,

A = {C1,0, Cα,0, . . . , Cαn−1,0, C0,1, C0,α, . . . C0,αn−1},
donde α es un elemento primitivo de F2n .

DEMOSTRACIÓN. La demostración se sigue del Teorema 1.2, tomando en cuenta que es
un caso particular de ese resultado. �

Estamos interesados en conocer la distribución de pesos de este código lineal, el cual
proporciona, entre otras cosas, el peso mı́nimo del código. Entre las herramientas para
conocer la distribución de pesos se tiene el siguiente resultado con respecto al código
dual y las relaciones de Pless ([43]).

TEOREMA 1.13. ([31]) Sea C el código lineal de la Definición 1.11. Entonces C⊥
tiene peso mı́nimo mayor o igual que 3.

DEMOSTRACIÓN. El caso cuando d⊥ tiene peso mı́nimo mayor o igual a 2 se sigue del
Teorema 1.3 cuando h = 1. Veamos lo que resta de la prueba. Si dos columnas de G son
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iguales, digamos las columnas i+ 1 y j + 1, sin pérdida de generalidad se puede suponer
que i < j, entonces,

TrF2n/F2h
(αj−αi) = TrF2n/F2h

(αj+1−αi+1) = · · · = TrF2n/F2h
(αj+r−1 − αi+r−1) = 0,

luego, si x es un elemento arbitrario de F∗2n ,

x = e01 + e1α + · · ·+ er−1α
r−1,

por lo que,

TrF2n/F2h
((αj − αi)x) = e0TrF2n/F2h

(αj − αi) + e1TrF2n/F2h
(αj+1 − αi+1)

+ · · ·+ er−1TrF2n/F2h
(αj+r−1 − αi+r−1) = 0, ∀x.

De aquı́ se sigue que αj − αi = 0, lo que implica, αj = αi, lo cual es una contradicción.
Ahora, si una palabra x ∈ C⊥ tiene peso 2, entonces 2 columnas de G son iguales (Teore-
ma 1.3), luego, por lo anterior se tiene una contradicción. Por lo tanto el código lineal C
tiene peso mı́nimo mayor que 2. �

TEOREMA 1.14. ([31]) Sea C el código lineal binario de la Definición 1.11. Si w es
el peso de una palabra distinta de cero de C, entonces

w ∈ {2n−1 − 2
n−1
2 , 2n−1 + 2

n−1
2 , 2n−1}.

DEMOSTRACIÓN. Si λF (b, a) = ζ̂a·F (b) = 2
n+1
2 , se define

A = |{x ∈ F2n : x ∈ TrF2n/F2(aF (x) + bx) = 1}| y
B = |{x ∈ F2n : TrF2n/F2(aF (x) + bx) = 0}|.

Entonces,
B − A = λF (b, a) = 2

n+1
2 ,

luego,
A = B − 2

n+1
2 = 2n − A− 2

n+1
2 ,

y por consiguiente

A =
2n − 2

n+1
2

2
= 2n−1 − 2

n−1
2 .

Si λF (b, a) = −2
n+1
2 ,

B − A = χ̂bF (a) = −2
n+1
2 ,

entonces,
A = B + 2

n+1
2 = 2n − A+ 2

n+1
2 ,

y en consecuencia

A =
2n + 2

n+1
2

2
= 2n−1 + 2

n−1
2 .

Si λF (a, b) = 0, entonces B − A = 0, por lo que B = A. Por lo tanto A = 2n−1 y de
aquı́ se prueba la afirmación. �
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Con base en los resultados anteriores es posible obtener la distribución de pesos del
código lineal de la Definición 1.11.

TEOREMA 1.15. ([31]) Los parámetros del código lineal binario C de la Definición
1.11, son los de un

[2n − 1, 2n, 2n−1 − 2
n−1
2 ]2 - código lineal.

Si Ai es el número de palabras de peso i del código C, entonces Ai = 0, para toda i,
excepto,
A0 = 1,

A
2n−1−2

n−1
2

= (2n − 1)(2n−2 + 2
n−3
2 ),

A2n−1 = (2n − 1)(2n−1 + 1),

A
2n−1+2

n−1
2

= (2n − 1)(2n−2 − 2
n−3
2 ).

DEMOSTRACIÓN. Del Teorema 1.7 se tiene que,

1.
∑n

j=0Aj = 2k

2.
∑n

j=0 jAj = 2k−1(n−B1)

3.
∑n

j=0 j
2Aj = 2k−2n(n+ 1)− 2k−1nB1 + 2k−1B2,

donde B1 y B2 representan el número de palabras de peso 1 y 2 respectivamente del códi-
go dual C⊥. Si a = 2n−1, b = 2n−1 − 2

n−1
2 y c = 2n−1 + 2

n−1
2 , por el Teorema 1.14 y el

Teorema 1.13 se tiene,
Aa + Ab + Ac = 22n − 1,

2n−1Aa + (2n−1 − 2
n−1
2 )Ab + (2n−1 + 2

n−1
2 )Ac = 22n−1(2n − 1)

(2n−1)2Aa + (2n−1 − 2
n−1
2 )2Ab + (2n−1 + 2

n−1
2 )2Ac = 23n−2(2n − 1).

Resolviendo el sistema se tiene el resultado deseado. �

Obsérvese que C es un código con solo tres pesos.

De acuerdo a las condiciones del código C, el Teorema 1.15 se puede ver como un
caso especial de la siguiente afirmación ([13]):

TEOREMA 1.16. SeaD un [2n−1, 2n, d] - código lineal binario tal que 1 = (1, . . . , 1)
/∈ D. Sea d⊥ ≥ 3 y w0 el más pequeño valor de w tal que 0 < w < 2n−1 y

Aw + A2n−w 6= 0.

Entonces,

w0 ≤ 2n−1 − 2
n−1
2

y la igualdad se tiene si y sólo si el peso de toda palabra de D pertenece a

{0, 2n−1, 2n−1 ± 2
n−1
2 }.
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�

Nótese que en particular para el código de interes, C, se tiene que w0 = 2n−1 − 2
n−1
2 ,

ya que Aw + A2n−w = 0 cuando w < 2n−1 − 2
n−1
2 y además 2n−1 − 2

n−1
2 es el menor

entero con esta propiedad en este código lineal.

2. Esquemas de compartición de secretos basados en funciones casi-bent

Utilizando el método descrito por Massey se ha dado la construcción de esquemas de
compartición de secretos utilizando funciones bent sobre el campo Fpn , 2 6= p primo y n
un entero positivo. En esta Sección se presentan esquemas similares a los anteriores, aho-
ra utilizando funciones casi-bent, es decir, el caso sobre campos finitos de caracterı́stica
2. Una vez construidos los códigos lineales con base en funciones casi-bent en la Sección
anterior, ya es posible utilizarlos para la construcción de esquemas de compartición de
secretos.

Veamos que en el código lineal de la Definición 1.1 todas las palabras son mı́nimas:

TEOREMA 2.1. ([31]) Sea C el código lineal de la Definición 1.1. Si n ≥ 5h, h ≥ 3,
entonces toda palabra de C es mı́nima.

DEMOSTRACIÓN. Del Corolario 1.7 se sigue que,

wmı́n
wmáx

≥
(2h − 1)

(
2n−h − (1− 1

2h
)2

n+1
2

)
(2h − 1)

(
2n−h + (1− 1

2h
)2

n+1
2

) =
2n−h − 2h−1

2h
(2

n+1
2 )

2n−h + 2h−1
2h

(2
n+1
2 )

=
2n − (2h − 1)(2

n+1
2 )

2n + (2h − 1)(2
n+1
2 )

=
2
n−1
2 − (2h − 1)

2
n−1
2 + (2h − 1)

.

Si n ≥ 5h, h ≥ 3,

22h+1 = 22h2 = (24h22)1/2 = (
24h23

2
)1/2 ≤ (

24h2h

2
)1/2 = (

25h

2
)1/2 = (25h−1)1/2 = 2

5h−1
2 ,

lo cual implica que,
22h+1 − 32h + 1 < 2

5h−1
2 = 2

n−1
2 ,

es decir,
22h+1 − 32h + 1 < 2

n−1
2 ,

por lo que,
−222h + 22h + 2h + 2

n−1
2 − 1 > 0,

y de aquı́,
−2h2h − 2h2h + 2h + 2h + 2h + 2

n−1
2 − 1 > 0.

Por consiguiente

2h2
n−1
2 − 2h2h + 2h > 2h2

n−1
2 + 2h2h − 2h − 2

n−1
2 − 2h + 1,
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luego,

2h
(

2
n−1
2 − 2h + 1

)
> (2h − 1)

(
2
n−1
2 + 2h − 1

)
,

entonces,
2
n−1
2 − (2h − 1)

2
n−1
2 + (2h − 1)

>
2h − 1

2h
.

Por lo tanto,
wmı́n
wmáx

>
2h − 1

2h
,

y el resultado se sigue del Teorema 2.5 del Capı́tulo 4. �

Nótese que si n = 3h, entonces

22h+1 − 32h + 1 = 2h+12h − 32h + 1 = 2h(2h+1 − 3) + 1

= 2h(2h + 2h − 3) > 2h2h > 2
h−1
2 2h = 2

3h−1
2 = 2

n−1
2 ,

lo cual implicarı́a que,
2
n−1
2 − (2h − 1)

2
n−1
2 + (2h − 1)

<
2h − 1

2h
.

Por lo que no se podrı́a deducir la desigualdad entre
wmı́n
wmáx

y 2h−1
2h

.

Con respecto a la función casi-bent F : F2n → F2n del código lineal de la Definición
1.1 se tiene el siguiente resultado:

TEOREMA 2.2. ([31]) Sea C el código lineal de la Definición 1.1 tal que F (0) = 0.
Si n ≥ 3h, h ≥ 3, entonces toda palabra distinta cero del código es mı́nima.

DEMOSTRACIÓN. Del Corolario 1.10 se sigue que,

wmı́n
wmáx

≥
2h−1
2h

(2n − 2
n+1
2 )

2h−1
2h

(2n + 2
n+1
2 )

=
2
n+1
2 (2

n−1
2 − 1)

2
n+1
2 (2

n−1
2 + 1)

=
2
n−1
2 − 1

2
n−1
2 + 1

.

Si n ≥ 3h, h ≥ 3,

2h+1 = 2h2 = (22h22)1/2 = (
22h23

2
)1/2 ≤ (

22h2h

2
)1/2 = (

23h

2
)1/2 = 2

3h−1
2 ≤ 2

n−1
2 ,

luego,
2h+1 − 1 < 2

n−1
2 ,

por lo que,
2h2

n−1
2 − 2h > 2h2

n−1
2 + 2h − 2

n−1
2 − 1,

lo cual implica que,

2h
(

2
n−1
2 − 1

)
> (2h − 1)

(
2
n−1
2 + 1

)
,
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y por consiguiente
2
n−1
2 − 1

2
n−1
2 + 1

>
2h − 1

2h
.

Por lo tanto,
wmı́n
wmáx

>
2h − 1

2h
,

y el resultado se sigue del Teorema 2.5 del Capı́tulo 4. �

TEOREMA 2.3. ([31]) Sea C el código lineal de la Definición 1.11. Si n > 3, entonces
toda palabra distinta de cero de C es una palabra mı́nima.

DEMOSTRACIÓN. Por el Teorema 1.14,

wmı́n = 2n−1 − 2
n−1
2 y wmáx = 2n−1 + 2

n−1
2 .

Si n > 3, entonces,
2
n+1
2 − 3 > 0,

lo cual implica que,
2× 2

n+1
2 − 2 > 2

n−1
2 + 1.

Por lo tanto,
2n−1 − 2

n−1
2

2n−1 + 2
n−1
2

>
1

2
,

y el resultado se sigue del Teorema 2.5 del Capı́tulo 4. �

Obsérvese que si n = 1, entonces se contradice la desigualdad del resultado anterior.

Ahora ya es posible dar un esquema de compartición de secretos proporcionando re-
sultados similares a los descritos en [7], para el caso p 6= 2, utilizando el código lineal
basado en la función casi-bent F : F2n → F2n de la Definición 1.1:

TEOREMA 2.4. ([31]) Sea C el código lineal de la Definición 1.11. Sea n impar tal
que n ≥ 5h, h ≥ 3, o F (0) = 0 con la condición n ≥ 3h, h ≥ 3. Entonces en el esquema
de compartición de secretos basado en C⊥ se tiene que:

Hay en total 22n−h conjuntos mı́nimos de acceso.
Para cualquier t fija tal que 1 ≤ t ≤ mı́n{2n/h − 1, d⊥ − 2}, todo grupo de t
participantes está incluido en

(2h − 1)t
(
2h
)2n/h−(t+1)

conjuntos mı́nimos de acceso.

DEMOSTRACIÓN. La prueba se sigue del Teorema 2.1, Teorema 2.2, Teorema 2.4 del
Capı́tulo 4 y utilizando el hecho de que d⊥ > 2. �
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TEOREMA 2.5. ([31]) Sea C el código lineal de la Definición 1.11. Si n > 3, entonces
en el esquema de compartición de secretos basado en C⊥ se tiene que:

Existen un total de 22n−1 conjuntos mı́nimos de acceso.
Para cualquier t fija tal que 1 ≤ t ≤ mı́n{2n − 1, d⊥ − 2}, todo grupo de t
participantes está incluido en 22n−(t+1) conjuntos mı́nimos de acceso.

DEMOSTRACIÓN. La afirmación se sigue del Teorema 2.3 y el Teorema 2.4 del Capı́tulo
4. �

3. Extensiones de esquemas de compartición de secretos

En esta Sección utilizando el esquema de compartición basado en C⊥, donde C es el
código lineal de la Definición 1.11, se dan dos diferentes extensiones cuyo nuevo espacio
de secretos es Fl2, para l suficientemente grande.

3.1. Extensión 1.

Ya que en el esquema de compartición de secretos basado en el código lineal C⊥,
donde C es el código lineal de la Definición 1.11, el espacio de secretos tiene cardina-
lidad pequeña, ya que el secreto solo puede ser el número cero o el uno, consideramos
entonces una extensión de este esquema de compartición de secretos, cuyo nuevo espacio
de secretos es Fl2, donde l es suficientemente grande.

La extensión se describe de la siguiente manera:
Un secreto en el nuevo esquema es un elemento de

s = (s1, s2, . . . , sl) ∈ Fl2.

El secreto (s1, s2, . . . , sl) en el esquema extendido será recuperado obteniendo
cada sj uno por uno, utilizando el esquema de compartición de secretos descrito
anteriormente.
En el esquema de compartición de secretos descrito anteriormente, para cada sj,
se le asigna el fragmento ti,j al participante Pi, donde i = 1, . . . , n− 1.

En el esquema de compartición de secretos extendido, para el secreto (s1, s2, . . . , sl)
al participante Pi se le asigna el fragmento (ti,1, ti,2, . . . , ti,l).

3.2. Extensión 2.

También se puede construir un esquema de compartición de secretos extendido, con-
siderando distintos esquemas de compartición de secretos basados en los duales de códi-
gos lineales construidos a partir de funciones casi-bent.

Si F : F2n → F2n es una función definida por F (x) = x2
r+1 tal que (r, n) = 1,

1 ≤ r ≤ t, donde n = 2t+ 1, entonces F es casi-bent.
Sean

F
(rj)
a,b (x) = ax2

rj+1 + bx, a, b ∈ F2n ,
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j = 1, 2, . . . , l, con las rj distintas y

C
(rj)
a,b = (TrF2n/F2(F

(rj)
a,b (γ))γ∈F∗2n ).

Entonces se construyen los códigos

Crj = {C(rj)
a,b : a, b ∈ F2n} ⊆ F2n−1

2 .

En el esquema extendido, para cada secreto (s1, s2, . . . , sl), al participante Pi, i =
1, . . . , n − 1, se le asigna el fragmento (ti,1, ti,2, . . . , ti,l), donde ti,j es obtenido
considerando el esquema de compartición de secretos basado en C(rj)⊥.

Para los esquemas de compartición de secretos, los campos más pequeños que se
pueden utilizar son F23 y F215 . Esto es por la condición h ≥ 3 y n ≥ 5h al considerar F2h

y F2n , la cual asegura que todas las palabras del código son mı́nimas.





Capı́tulo 6

Esquemas de autenticación con base en funciones bent y casi-bent
sobre campos finitos

En este Capı́tulo se introduce la definición de una clase de esquemas de autenticación,
y posteriormente utilizando las funciones bent y las casi-bent construcciones de estos
esquemas son dadas.

Un esquema de autenticación provee un método para asegurar la integridad de la in-
formación al ser enviada a través de un canal público. Un transmisor y un receptor com-
parten una llave secreta la cual permite al receptor corroborar que el mensaje recibido es
auténtico.

Un esquema de autenticación (sin secreto) es una cuadrupla:

(S, T ,K, E = {Ek : k ∈ K}),

donde S es el espacio fuente, T el espacio de etiquetado, K el espacio de llaves y Ek :
S → T es una regla de codificación. Los conjuntos S , T y K se suponen finitos y no
vacı́os.

Tanto el transmisor como el receptor comparten una llave secreta k ∈ K. El transmisor
desea enviar una pieza de información (llamada fuente) s ∈ S al receptor, el transmisor
calcula t = Ek(s) ∈ T e inserta al canal público el mensaje m que consiste del par orde-
nado (s, t). El receptor al recibirm′ = (s′, t′) calcula Ek(s′) y verifica si Ek(s′) = t′, si es
ası́, el receptor acepta el mensaje como auténtico, en otro caso el mensaje es rechazado.
Como el canal de comunicación es público existe el riesgo de que un intruso pueda delibe-
radamente observar, y más aún, causar un disturbio en la comunicación. Se supone que el
intruso puede insertar un mensaje en el canal o substituir el mensaje observadom con otro
mensaje m′. Por consiguiente se consideran dos tipos de ataque: el ataque por imitación
y el ataque por substitución. En el ataque por imitación el intruso deliberadamente elige
un mensaje y lo inserta en el canal esperando que el receptor lo acepte como auténtico.
Sea PI la máxima probabilidad de que en este ataque se acepte el nuevo mensaje. En el
ataque por substitución el intruso observa un mensaje m = (s, t) y lo reemplaza con un
mensaje m′ = (s′, t′) donde s 6= s′, esperando que el receptor acepte el nuevo mensaje
como auténtico. Sea PS la máxima probabilidad de que en este ataque se acepte el nuevo
mensaje. En este trabajo se asume que todos los elementos del espacio fuente y del es-
pacio llave son igualmente probables de ser elegidos. Para mayores detalles sugerimos al
lector consultar, por ejemplo, [50].

79
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Sea H una función que asocia cada llave a la regla de codificación que se genera
a partir de esta llave. Si H : k → Ek, k ∈ K es uno a uno, entonces las reglas de
codificación serán igualmente probables.

Ya que las llaves y los elementos del espacio fuente son equiprobables, entonces
([21]):

PI =
máx

s ∈ S, t ∈ T
|{k ∈ K : Ek(s) = t}|

|K|
.

Como en el ataque por substitución el oponente observa el mensaje dado por m =
(s, t) y lo reemplaza con otro mensaje m′ = (s′, t′), donde s 6= s′, y ya que las llaves y
los elementos del espacio fuente son igualmente probables, entonces ([21]):

PS = máx
s ∈ S
t ∈ T

máx
s′ ∈ S, s′ 6= s

t′ ∈ T

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}|

|{k ∈ K : Ek(s) = t}|
.

El intruso intentará elegir mensajes que aumenten la probabilidad de tener éxito en el
fraude. Por lo tanto el esquema de autenticación debe ser diseñado de tal forma que las
probabilidades de fraude sean las más pequeñas posibles.

Ya que

|T |PI ≥
∑
t∈T

|{k ∈ K : Ek(s) = t}|
|K|

= 1,

y en forma análoga para PS, se tienen las siguientes cotas generales para PI y PS ([21]):

PI ≥
1

|T |
y PS ≥

1

|T |
.

Por lo tanto el objetivo es tener PI y PS lo más cercano posible a 1
|T | .

EJEMPLO 0.1. ([50]) Considérese la siguiente construcción de un esquema de auten-
ticación:

S = Z3

T = Z3,

K = Z3 × Z3,

E = {ei,j : (i, j) ∈ K},

donde eij(s) = is+ j mód 3.

Analicemos el ejemplo anterior. Supóngase que la llave es elegida aleatoriamente. Se
tiene la siguiente tabla, la cual proporciona todos los valores eij(s). Las llaves determinan
los renglones y los elementos del espacio fuente las columnas.
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llave 0 1 2
(0, 0) 0 0 0
(0, 1) 1 1 1
(0, 2) 2 2 2
(1, 0) 0 1 2
(1, 1) 1 2 0
(1, 2) 2 0 1
(2, 0) 0 2 1
(2, 1) 1 0 2
(2, 2) 2 1 0

.

Considérese un ataque por imitación:

Sea k0 la llave elegida por el transmisor y el receptor. Para cualquier pareja (s, t) que
el intruso inserte en el canal, PI = 3

9
= 1

3
, como nos muestra la tabla, pues siempre exis-

ten tres elementos de K tal que eij(s) = t.

Analicemos el ataque por substitución:
Supóngase que el intruso observa el mensaje (0, 0) en el canal. Esto le proporciona

información acerca de la llave. Él sabe que la llave k0 se encuentra en el conjunto,

{(0, 0), (1, 0), (2, 0)}.

Si el intruso remplaza el mensaje (0, 0) con el mensaje (1, 1), el intruso llevará a cabo el
fraude si elige la llave k0 = (1, 0), luego PS = 1

3
. En general la observación del mensaje

(s, t) restringe la llave a una de tres posibilidades, es decir, para cada elección (s′, t′) del
enemigo siempre existe una única llave de las tres posibles que autentica el mensaje.

En el resto del Capı́tulo se da la construcción de esquemas de autenticación, una uti-
lizando funciones bent F : Fqn → Fqn , q la potencia de un primo, y otra utilizando
funciones casi-bent F : F2n → F2n . En estos esquemas las reglas de codificación están
dadas en términos de funciones bent y casi-bent respectivamente.

1. Construcciones basadas en funciones bent

A continuación se presentan dos construcciones de esquemas de autenticación basadas
en funciones bent ([21]).

1.1. Construcción 1.

Como una primera construcción tenemos:
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DEFINICIÓN 1.1. Sea F : Fqn → Fqn una función bent, donde q es la potencia de
un primo impar. Se define un esquema de autenticación (S, T ,K, E = {Ek : k ∈ K}),
donde,

S = Fqn × Fqn ,
T = Fq,
K = Fqn × Fq,
E = {Ek : k ∈ K},

y
Ek(s) = TrFqn/Fq(aF (k1) + bk1) + k2,

k = (k1, k2) ∈ K, s = (a, b) ∈ S.

Es importante conocer la relación entre las llaves y las reglas de codificación.

TEOREMA 1.2. ([21]) La función H : K → E definida por H(k) = Ek es una
biyección.

�

El siguiente resultado da aproximaciones para PI y PS :

TEOREMA 1.3. ([21]) Para el esquema de autenticación definido anteriormente,

PI =
1

q
, PS ≤

1

q
+

q − 1

q(n+2)/2
.

Más aún, |S| = q2n, |T | = q, |K| = |E| = qn+1.

�

En el esquema anterior PI y su cota coinciden. Para valores de PI pequeños se con-
sideran valores grandes de q. Para obtener un valor pequeño de PS se puede considerar
una extensión de orden considerable entre Fqn y Fq.

Analicemos el siguiente ejemplo: Considérese F32 , F3 y la función bent F (x) = x2.
Utilizando el esquema anterior, con la fórmula de las cotas se tiene que PI = 1/3 y PS ≤
5/9. Por medio de un programa computacional en Maple se ha probado que efectivamente
PI = 9/27 = 1/3. Este resultado se puede obtener considerando cualquier pareja (a, b) ∈
F32×F32 y cualquier elemento de F3, ya que cualquier elemento del campo F3 se obtiene
9 veces al aplicarle la traza a los elementos del campo F32 , por ejemplo,

|{(k1, k2) ∈ F32 : Ek(α, α + 2) = 1}|
= |{(k1, k2) : TrF32/F3(αF (k1) + (α + 2)k1) + k2 = 1}| = 9,

donde α es un elemento primitivo de F32 . También se obtiene que

|{(k1, k2) ∈ F32 : E(k1,k2)(2, 2α + 2) = 0, E(k1,k2)(α + 1, 2α + 2) = 0}| = 5,

por lo que PS = 5/9. En este caso las cotas resultaron ser igual a PI y PS respectivamente.
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1.2. Construcción 2.

Ahora se define un esquema de autenticación basado en funciones bent ([21]),

DEFINICIÓN 1.4. Sea F : Fqn → Fqn una función bent, donde q es la potencia de
un primo impar. Se define un esquema de autenticación (S, T ,K, E = {Ek : k ∈ K}),
donde,

S = {{1} × Fqn} ∪ {(0, 1)} ⊆ Fqn × Fqn ,
T = Fq,
K = Fqn ,
E = {Ek : k ∈ K},

y
Ek(s) = TrFqn/Fq(aF (k) + bk),

k ∈ K, s = (a, b) ∈ S.

TEOREMA 1.5. ([21]) La función H : K → E definida por H : k → Ek es una
biyección.

�

El siguiente resultado ([21]) es de importancia para la obtención de cotas para PI y
PS.

TEOREMA 1.6. Sea F : Fqn → Fqn una función bent, donde q es la potencia de un
primo impar. Sean (a1, b1) 6= (a2, b2) elementos de S, u1, u2 ∈ Fq y

N(a1, b1, a2, b2;u1, u2) = |{x ∈ Fqn : TrFqn/Fq(aiF (x) + bix) = ui, i = 1, 2}|.

Entonces,

qn − (q2 − q)qn/2

q2
≤ N(a1, b1, a2, b2;u1, u2) ≤

qn + (q2 − q)qn/2

q2
.

DEMOSTRACIÓN. Como (a1, b1) y (a2, b2) son elementos distintos de S, entonces son li-
nealmente independientes sobre Fq. Sea χ(·) := e2πiTrFq/Fp (·)/p el caracter aditivo canónico
de Fq y ψ(·) := e

2πiTrFqn/Fp (·)/p el caracter aditivo canónico de Fqn . Entonces

q2N(F ; a1, b1, a2, b2;u1, u2)

=
∑
x∈Fqn

∑
y1∈Fq

χ(y1(TrFqn/Fq(a1F (x) + b1x)− u1))


∑
y2∈Fq

χ(y2(TrFqn/Fq(a2F (x) + b2x)− u2))





84 6. ESQUEMAS DE AUTENTICACIÓN, FUNCIONES BENT Y CASI BENT SOBRE CAMPOS FINITOS

=
∑
x∈Fqn

∑
y1∈Fq

∑
y2∈Fq

2∏
i=1

χ
(
yi(TrFqn/Fq(aiF (x) + bix)− ui)

)
=

∑
x∈Fqn

∑
y1∈Fq

∑
y2∈Fq

χ

(
2∑
i=1

yi(TrFqn/Fq(aiF (x) + bix)− ui)

)

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

∑
x∈Fqn

χ

(
2∑
i=1

yi(TrFqn/Fq(aiF (x) + bix)− ui)

)

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

∑
x∈Fqn

χ

(
2∑
i=1

TrFqn/Fq(yiaiF (x) + bix)− yiui

)

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

∑
x∈Fqn

χ

(
2∑
i=1

TrFqn/Fq(yiaiF (x) + bix)

)
χ

(
−

2∑
i=1

yiui

)

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

χ

(
−

2∑
i=1

yiui

) ∑
x∈Fqn

χ

(
TrFqn/Fq

(
2∑
i=1

(yiaiF (x) + bix)

))

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

χ

(
−

2∑
i=1

yiui

) ∑
x∈Fqn

ψ

(
2∑
i=1

(yiaiF (x) + bix)

)

= qn +
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

χ

(
−

2∑
i=1

yiui

)
µy1a1+y2a2,y1b1+y2b2(F ),

donde µc,d =
∑
x∈Fqn

e
2πiTrFqn/Fp (cF (x)+dx)/p

.

Sea (y1, y2) 6= (0, 0) un elemento constante. Si y1a1+y2a2 = 0, entonces y1b1+y2b2 6= 0,
ya que (a1, b1), (a2, b2) son linealmente independientes sobre Fq. Por lo tanto,

µy1a1+y2a2,y1b1+y2b2(F ) = 0.
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Si y1a1 + y2a2 6= 0,

q2N(F ; a1, b1, a2, b2;u1, u2)− qn

=
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

χ

(
l∑

i=1

yiui

)
µy1a1+y2a2,y1b1+y2b2(F ),

lo cual implica que,

|q2N(F ; a1, b1, a2, b2;u1, u2)− qn| ≤
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

|µy1a1+y2a2,y1b1+y2b2(F )|

≤
∑

y1, y2 ∈ Fq
(y1, y2) 6= (0, 0)

qn/2 = (q2 − q)qn/2.

De aquı́ se tiene el resultado. �

En el siguiente resultado se obtienen cotas superiores para PI y PS.

TEOREMA 1.7. ([21]) Para el esquema de autenticación definido anteriormente,

PI ≤
1

q
+
q − 1

q
· 1

qn/2
, PS ≤

1

q
+

q2 − 1

q(qn/2 − q + 1)
.

Más aún, |S| = qn + 1, |T | = q, |K| = |E| = qn.

DEMOSTRACIÓN. Para cualquier elemento (a, b) ∈ S, al menos una entrada es distinta
de cero. Utilizando el Teorema 1.2 del Capı́tulo 4,

|{k ∈ K : TrFqn/Fq(af(k) + bk) = t}| ≤ qn − (q − 1)qn/2

q
,

luego,

PI = máxs∈S,t∈T
|{k ∈ K : TrFqn/Fq(af(k) + bk) = t}

|K|

≤ qn + (q − 1)qn/2

qn+1
=

1

q
+
q − 1

q
· 1

qn/2
.

Ahora realicemos el análisis respectivo para PS. Nuevamente por el Teorema 1.2 del
Capı́tulo 4,

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}| ≥ qn − (q − 1)qn/2

q
,
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y por el Teorema 1.6,

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}| ≤ qn + (q2 − q)qn/2

q2
.

Por lo tanto,

PS = máx
s ∈ S
t ∈ T

máx
s′ ∈ S, s′ 6= s

t′ ∈ T

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}|

|{k ∈ K : Ek(s) = t}|

≤ qn + (q2 − q)qn/2

(qn − (q − 1)qn/2)q
=

1

q
+

q2 − 1

q(qn/2 − q + 1)
.

�
Un análisis similar al caso anterior se puede hacer respecto a este esquema.

Veamos los siguientes ejemplos, los cuales fueron hechos utilizando el programa com-
putacional Maple:

Considérese F32 y F3 y la función bent F (x) = x2. Utilizando el esquema anterior se
tiene, PI ≤ 0.5555 y PS ≤ 3 (con la fórmula de las cotas). Por medio del programa se
tiene que, PI = 5/9 = 0.5555. Este resultado se obtiene por ejemplo considerando

|{k ∈ F32 : Ek(1, α + 1) = 1}|
= |{k ∈ F32 : TrF32/F3(F (k) + (α + 1)k) = 1}| = 5,

en donde α es un elemento primitivo de F32 . Nótese que PS no es una buena cota. Más
aún, con ayuda del programa, PS = 2/2 = 1, ya que

|{k ∈ F32 : Ek(1, α
5) = 1, Ek(1, α

2) = 2}| = 2

y
|{k ∈ F34 : Ek(1, α

5) = 1}| = 2.

En este caso la cota de PI es grande y PI alcanza este valor, lo cual no es recomendable,
pues el objetivo es encontrar el menor valor para PI .

Veamos que sucede para un campo mayor sobre F3.

Considérese F34 , F3 y la función bent F (x) = x2. Utilizando el esquema anterior,
PI ≤ 0.4074 y PS ≤ 0.7142 (con la fórmula de las cotas). Por medio del programa,
PI = 30/81 = 0.3703. Este resultado se puede obtener considerando

|{k ∈ F34 : Ek(1, 2α + 1) = 1}|
= |{k ∈ F34 : TrF34/F3(F (k) + (2α + 1)k) = 1}| = 30,

en donde α es un elemento primitivo de F34 . También,

|{k ∈ F34 : Ek(0, 1) = 1, Ek(1, α
16) = 2}| = 12.

Como |{k ∈ F34 : Ek(0, 1) = 1}| = 27, entonces PS = 12/27 = 0.4444, pues es la
mayor razón que se puede determinar. En este caso la cota de PI disminuye respecto al
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ejemplo anterior y mejor aún, PI no alcanza la respectiva cota. Por otro lado la cota de PS
ya es algo significativa, aunque PS no la alcanza.

Cabe mencionar que estos ejemplos son ilustrativos pues se consideran números pe-
queños.

2. Construcciones basadas en funciones casi-bent

También es posible la construcción de esquemas de autenticación con una pequeña
probabilidad de engaño al utilizar funciones casi-bent ([9]), en el cual un parámetro re-
velante es la no-linealidad de la función. A continuación se presentan 2 construcciones
basadas en funciones casi-bent. Para mayores detalles consúltese [9].

2.1. Construcción 1.
Se define un esquema de autenticación basado en funciones F : F2n → F2n de la

siguiente manera:

DEFINICIÓN 2.1. Sea F : F2n → F2n una función. Considérese el esquema de auten-
ticación (S, T ,K, E = {Ek : k ∈ K}), donde,

S = F2n × F2n ,

T = F2h ,

K = F2n × F2h ,

E = {Ek : k ∈ K},
y

Ek(s) = TrF2n/F2h
(af(k1) + bk1) + k2,

k = (k1, k2) ∈ K, s = (a, b) ∈ S.
TEOREMA 2.2. La función H : K → E definida por H : k → Ek es una biyección.

�

En el siguiente resultado se obtienen cotas para PI y PS ([9]):

TEOREMA 2.3. Sea el esquema de autenticación de la Definición 2.1. Entonces

PI =
1

2h
y PS ≤

1

2h
+

(
1− 1

2h

)(
1− NF

2n−1

)
.

Más aún,
|S| = 22n, |T | = 2h, |K| = |E| = 2n+h.

�

TEOREMA 2.4. ([9]) Sea F : F2n → F2n una función casi-bent, en este caso, para el
esquema de autenticación definido anteriormente,

PI =
1

2h
y PS ≤

1

2h
+

1− 2−h

2
n−1
2

.
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�

Se omitieron ejemplos en este caso, debido a que los campos más pequeños a consi-
derar son F29 y F23 . Los vectores que se obtienen en este caso son de longitud 4096 y el
número de estos vectores es 262144.

2.2. Construcción 2.
Se define un esquema de autenticación basado en funciones F : F2n → F2n de la

siguiente manera ([9]):

DEFINICIÓN 2.5. Sea F : F2n → F2n una función. Se da el siguiente esquema de
autenticación (S, T ,K, E = {Ek : k ∈ K}), donde,

S = {1} × F2n ∪ {(0, 1)} ⊆ F2n × F2n ,

T = F2h ,

K = F2n ,

E = {Ek : k ∈ K},
y

Ek(s) = TrF2n/F2h
(aF (k) + bk),

k ∈ K, s = (a, b) ∈ S.

TEOREMA 2.6. ([9]) La función H : K → E definida por H : k → Ek es una
biyección

�

TEOREMA 2.7. ([9]) Considérese el esquema de autenticación anterior. Entonces,

PI ≤
1

2h
+

(
1− 1

2h

)(
1− NF

2n−1

)
, PS ≤

1

2h
+

(2h − 2−h)(2n − 2NF )

2n − (2h − 1)(2n − 2NF )
.

Más aún |S| = 2n + 1, |T | = 2h, |K| = |E| = 2n.

DEMOSTRACIÓN. La prueba es similar a la del Teorema 1.7. �

TEOREMA 2.8. ([9]) Sea F : F2n → F2n una función casi-bent. Entonces en el
esquema de autenticación definido anteriormente,

PI ≤
1

2h
+

(
2h − 1

2h

)
1

2
n−1
2

y PS ≤
1

2h
+

22h − 1

2h
(

2
n−1
2 − 2h + 1

) .
�

Considérese F29 , F23 y la función casi-bent F (x) = x3. Al utilizar el esquema anterior
se tiene, PI ≤ 0.1796 y PS ≤ 1 (con la fórmula de las cotas). En este caso también
se omitieron ejemplos. Para obtener un valor pequeño de PS se puede considerar una
extensión de orden considerable entre F2n y F2h .



Capı́tulo 7

Esquemas de autenticación con base en funciones bent sobre anillos
de Galois

En este Capı́tulo se presenta la construcción de esquemas de autenticación utilizando
las funciones bent sobre anillos de Galois de caracterı́stica p2, p un número primo, y la
función de Gray sobre estos anillos. En un caso el esquema propuesto es sobre anillos de
Galois ([10]) y en otro sobre campos finitos ([30]), ya que al utilizar la función de Gray
([25]) para elementos de un anillo de Galois se obtienen elementos en el campo finito
correspondiente.

Las cotas obtenidas para el esquema de autenticación utilizando la función de Gray
son mejores respecto a las obtenidas en [21], [9] y [42] (que es en estos trabajos de donde
se generaron las ideas para los esquemas que aquı́ se construyen), y se dan las compara-
ciones ası́ como ejemplos de funciones bent los cuales no puede ser utilizados para la
construcción de los códigos de autenticación presentados en este Capı́tulo, resaltando de
este modo la importancia de la familia de funciones bent encontrada en el Capı́tulo 3. Los
resultados aquı́ presentados aparecen en [10].

1. Definiciones y conceptos previos

Algunas operaciones con caracteres sobre anillos de Galois, definición de peso ho-
mogéneo y función de Gray son dados en esta Sección.

Los siguientes resultados son importantes para la construción de los esquemas de
autenticación

LEMA 1.1. ([42]) Sea χu = e
2πiTR/Zps (ux)/p

s

(ver Capı́tulo 3), R = GR(ps,m). Si
u ∈ R, entonces ∑

x∈R

χu(x) =

{
qs si u = 0
0 si u 6= 0

.

DEMOSTRACIÓN. El primer caso es fácil de demostrar. Para el segundo caso se utiliza
parte de la prueba del Lema 2.11 del Capı́tulo 3, por la cual se sabe que para un elemento
u ∈ R distinto de cero existe un elemento x ∈ R tal que TR/Zps (ux) 6= 0, de esta manera
procediendo de modo similar a la prueba del Lema 2.11 se obtiene el resultado deseado.

�

En adelante se denotará por R al anillo de Galois GR(ps,m).

89
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LEMA 1.2. ([42]) Si u ∈ R,∑
x∈pR

χu(x) =

{
qs−1 si u ∈ ps−1R
0 si u ∈ R\ps−1R .

DEMOSTRACIÓN. El primer caso es claro. Ahora para el segundo caso si se considera
un elemento u ∈ R\ps−1R, entonces la suprayectividad de la función traza implica la
existencia de un elemento y ∈ ps−1R tal que TR/Zps (uy) 6= 0. La prueba es finalizada
utilizando el Lema anterior. �

LEMA 1.3. ([42]) Si u ∈ R,

∑
x∈R\pR

χu(x) =

 qs − qs−1 si u = 0
−qs−1 si u ∈ ps−1R\{0}
0 si u ∈ R\ps−1R

.

DEMOSTRACIÓN. La prueba se sigue de los Lemas anteriores. �

DEFINICIÓN 1.4. ([42]) Sea u ∈ R,

s(u) :=
∑

x∈R\pR

e
2πiTR/Zps (ux)/p

s

y wh(u) := −1

q
s(u) + (qs−1 − qs−2).

wh es llamado el peso homogéneo en R.

Con base en los resultados anteriores el peso homogéneo en R está dado por,

wh(u) =

 0 si u = 0
qs−1 si u ∈ ps−1R\{0}
qs−1 − qs−2 si u ∈ R\ps−1R

.

Una herramienta muy importante ya que proporciona una relación entre los anillos de
Galois y los campos finitos es la función de Gray sobre los anillos de Galois.

DEFINICIÓN 1.5. ([25]) La función de Gray sobre R está definida como

Φ : R → Fqs−1

q

r0 + r1p+ · · ·+ rs−1p
s−1 → r0c0 + r1c1 + · · ·+ rs−1cs−1

,

donde
TR := {0, 1, η, . . . , ηq−1},

ci := (v + δi0(u− v)⊗ · · · ⊗ v + δis−2(u− v)) , i = 0, . . . , s− 1,

y
v := (1, . . . , 1) ∈ Fqq, u := (0, η, η2, . . . , ηq−1) ∈ Fqq.

TR está definido en el Teorema 2.7 del Capı́tulo 3 y ∗ es la reducción módulo p.
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Una manera más clara de expresar los elementos ci, i = 1, · · · , s− 1, es:

c0 = (u⊗ v ⊗ · · · ⊗ v) ∈ Fqs−1

q

c1 = (v ⊗ u⊗ · · · ⊗ v) ∈ Fqs−1

q

· · ·
cs−2 = (v ⊗ v ⊗ · · · ⊗ u) ∈ Fqs−1

q

cs−1 = (v ⊗ v ⊗ · · · ⊗ v) ∈ Fqs−1

q

En particular para un anillo de Galois de caracterı́stica p2 ([42]),

Φ : GR(p2,m) → Fqq
r0 + r1p →

(
r1, r1 + ηr0, r1 + η2r0, . . . , r1 + ηq−1r0

)
,

donde TGR(p2,m) := {0, 1, η, . . . , ηq−1}.

Sea

dh(u, v) = wh(u− v)

la distancia homogénea inducida por el peso homogéneo, u, v ∈ R.

TEOREMA 1.6. ([25]) Sean u, v ∈ R. Entonces

dh(u, v) = dH(Φ(u),Φ(v)),

donde dH es la distancia de Hamming.

�
Obsérvese que se tiene una isometrı́a entre los anillos de Galois y los campos finitos,

considerando la distancia homogénea y la distancia de Hamming respectivamente, esta
importante propiedad será de utilidad para un esquema propuesto.

2. Esquemas de autenticación sobre anillos de Galois

Se ha construido una familia de funciones bent sobre anillos de Galois de caracterı́stica
p2, en el Capı́tulo 3, Sección 3, Teorema 3.3, la cual satisface que cuando u es una unidad
y f es una función bent, entonces la funcion uf también es bent. En el transcurso de este
Capı́tulo también se probará que si f es una función bent de R = GR(p2,m) a R y u una
unidad de Zp2 , entonces uf es también una función bent.

En lo que resta de esta Sección se considera S = GR(p2,mn) y R = GR(p2,m)
tal que S es una extensión de R. La siguiente construcción de un esquema es basada en
funciones bent donde dada una función bent f : S → S y u una unidad de S, entonces
uf es también una función bent. En particular los resultados obtenidos son válidos para
la familia de funciones bent encontrada en el Capı́tulo 3.
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2.1. Esquema 1.

Utilizando la notación del Capı́tulo 6 y considerando una función bent f : S −→ S
tal que uf es bent para cualquier u ∈ US , donde US es el grupo de unidades del anillo de
Galois S, se propone el siguiente esquema de autenticación:

S := TS × S,
T := R,

K := S ×R,
E := {Ek(s) = TS/R(af(x) + bx) + y, k = (x, y) ∈ K, s = (a, b) ∈ S},

donde S = GR(p2,mn) y R = GR(p2,m). Recuérdese que TS es el conjunto de Teich-
müller del anillo S.

Para poder encontrar cotas superiores para PI y PS se da el siguiente resultado.

TEOREMA 2.1. ([10]) Sean q = pm, S y R como antes y f : S −→ S una función
bent tal que uf es también bent para toda u ∈ US . Para (a, b) ∈ TS×S con (a, b) 6= (0, 0)
y y ∈ R, sea

N(a, b, y) :=
∣∣{x ∈ S : TS/R(af(x) + bx) = y}

∣∣ .
Entonces,

N(a, b, y) ≤ q2n + qn(q − 1)

q
.

DEMOSTRACIÓN. Obsérvese que si TS/R(af(x) + bx)− y = 0,∑
r∈R\pR

e
2πiTR/Z

pt
((TS/R(af(x)+bx)−y)r)/pt = |R\pR| ,

y si TS/R(af(x) + bx)− y 6= 0, del Lema 1.3 se sigue que,∑
r∈R\pR

e
2πiTR/Z

p2
((TS/R(af(x)+bx)−y)r)/p2 ≥ −q.

Entonces,

|R\pR|N(a, b, y) + (|S| −N(a, b, y)) (−q)

≤
∑
x∈S

∑
r∈R\pR

e
2πiTR/Z

p2
((TS/R(af(x)+bx)−y)r)/p2

=
∑

r∈R\pR

∑
x∈S

e
2πiTR/Z

p2
((TS/R(af(x)+bx)−y)r)/p2

=
∑

r∈R\pR

(
e
2πiTR/Z

p2
(−yr)/p2∑

x∈S

e
2πiTS/Z

p2
((af(x)+bx)r)/p2

)
.
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De las propiedades de la suma y de que (arf) es una función bent en S, si a 6= 0 se tiene
que,

|R\pR|N(a, b, y) + (|S| −N(a, b, y)) (−q)

≤
∑

r∈R\pR

∣∣∣e2πiTR/Zp2 (−yr)/p2∣∣∣ ∣∣∣∣∣∑
x∈S

e
2πiTS/Z

p2
((af(x)+bx)r)/p2

∣∣∣∣∣
= (q2 − q)qn.

Por lo tanto,

(q2 − q)N(a, b, y) + (q2n −N(a, b, y))(−q) ≤ (q2 − q)qn,

lo cual implica,

N(a, b, y)q2 − q2n+1 ≤ (q2 − q)qn,

y la afirmación del Teorema se sigue en este caso.

Si a = 0, ya que (a, b) 6= (0, 0), luego b 6= 0 y br 6= 0 pues r ∈ R\pR. Entonces por
el Lema 1.1, ∑

x∈S

e
2πiTS/Z

p2
((af(x)+bx)r)/p2

= 0,

por lo que N(a, b, y) = q2n

q
< q2n+qn(q−1)

q
, probando ası́ la afirmación. �

Si la función H : K −→ E , H(k) = Ek es inyectiva, entonces las reglas de codifi-
cación son igualmente probables a ser elegidas. Veamos que este es el caso en el esquema
propuesto:

TEOREMA 2.2. ([10]) La función H : K −→ E , H(k) = Ek, es biyectiva.

DEMOSTRACIÓN. Si Ek = Ek′ , k = (x, y), k′ = (x′, y′), entonces

TS/R(0f(x) + 0x) + y = TS/R(0f(x′) + 0x′) + y′

implica y = y′ y ası́,

TS/R(a(f(x)− f(x′)) + b(x− x′)) = 0, para toda (a, b) ∈ S.

Considerando a = 0,

TS/R(b(x− x′)) = 0 para toda b ∈ S,

implica x = x′, por lo qué k = k′. El resto de la afirmación se sigue de modo directo.
�

Ahora ya es posible determinar las cotas PI y PS del esquema de autenticación pro-
puesto.
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TEOREMA 2.3. ([10]) Con la notación anterior, los parámetros PI y PS del esquema
de autenticación propuesto son tales que

PI =
1

q2
y PS ≤

1

q
+
q − 1

qn+1
.

Más aún,

|S| = q3n, |T | = q2, |K| = |E| = q2(n+1).

DEMOSTRACIÓN. Determinemos primero el valor de PI . Sea s = (a, b) ∈ S y z ∈ T =
R. Dado x ∈ S existe un único elemento y ∈ R tal que TS/R(af(x) + bx) + y = z, es
decir, E(x,y)(s) = z, de aquı́ se sigue que |{k ∈ K : Ek(s) = z}| = |S| = q2n. Como
|K| = q2nq2, entonces PI = q2n

q2nq2
= 1

q2
. En este caso PI tiene el mı́nimo valor posible, o

sea, 1
|T | .

Ahora determinemos una cota superior para PS. Si s = (a, b), s′ = (a′, b′) son elementos
de S y k = (k1, k2) ∈ K, sea T el numerador de la relación,

PS = máx
s ∈ S
t ∈ T

máx
s′ ∈ S, s′ 6= s

t′ ∈ T

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}|

|{k ∈ K : Ek(s) = t}|
.

Entonces

T = |{k ∈ K : Ek(s) = y, Ek(s
′) = y′}|

=

∣∣∣∣{k ∈ K :
TS/R(af(k1) + bk1) + k2 = y
TS/R(a′f(k1) + b′k1) + k2 = y′

}∣∣∣∣
=

∣∣∣∣{k ∈ K :
TS/R(af(k1) + bk1) + k2 = y

TS/R ((a− a′)f(k1) + (b− b′)k1) = y − y′
}∣∣∣∣

=
∣∣{k1 ∈ S : TS/R ((a− a′)f(k1) + (b− b′)k1) = y − y′

}∣∣ .
Como N(a− a′, b− b′, y − y′) = T y |{k ∈ K : Ek(s) = y}| = q2n, por el Teorema 2.1
se sigue que,

PS ≤
q2n−1 + qn−1(q − 1)

q2n
=

1

q
+
q − 1

qn+1
,

probando ası́ la afirmación. �

Un caso especial del resultado anterior es el siguiente:
CASO 1. Si t = 1 y q = pm, entonces S = Fqn yR = Fq. En este caso por el Teorema

2.3,

PI =
1

q
y PS ≤

1

q
+
q − 1

q
n+2
2

,

las cuales son las cotas del esquema de autenticación de la Definición 1.1 del Capı́tulo 6.
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De este modo el resultado anterior es una generalización para el correspondiente re-
sultado para campos finitos:

GR(p2,mn) −→ Fqn
| |

GR(p2,m) −→ Fq
.

Con el fin de proporcionar otro Caso del Teorema 2.3 se da lo siguiente:

PROPOSICIÓN 2.4. ([10]) Sea R = GR(p2,m) un anillo de Galois de caracterı́stica
p2 y sea f : R −→ R una función bent. Entonces (af) es también una función bent para
cualquier unidad a de Zp2 .

DEMOSTRACIÓN. Si b ∈ R, sea

I =
∑
x∈R

e
2πiTR/Z

pt
(f(x)−bx)/p2

.

Sean ω = e2πi/p
2
, G = Gal(Q(ω)/Q) el grupo de Galois de Q(ω) sobre Q, a una

unidad de Zp2 y σ, τ ∈ G tal que σ(ω) = ωa y τ(z) = z, respectivamente, donde z es el
conjugado de z.

Como f es una función bent, |I| = pm, lo cual es equivalente a, I · τ(I) = pm.
Entonces,

[I · τ(I)]2 = (I · τ(I))(I · τ(I)) = p2m.

Aplicando la función σ en ambos lados de expresión anterior y observando que σ y τ
conmutan,

σ[(I · τ(I))(I · τ(I))] = [σ(I)τ(σ(I))][σ(I)τ(σ(I))] = |σ(I)||σ(I)| = p2m,

es decir,

|σ(I)| = pm.

Si h = TR/Zp2 (f(x)− bx), cálculos directos muestran que

σ(I) =
∑
x∈R

σ(e2πih/p
2

) =
∑
x∈R

e2πiah/p
2

=
∑
x∈R

e
2πiTR/Z

p2
(af(x)−abx)/p2

,

de lo cual se sigue que (af) es una función bent. �

CASO 2. Sea R = GR(p2,m) y f : R −→ R una función bent. Por la Proposición
previa (af) es también una función bent cuando a es una unidad de Zp2 . En este caso el
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Teorema 2.1 es válido al remplazar q por p, y si

S := TZp2 ×R,
T := Zp2 ,
K := R× Zp2 ,
E := {Ek(s) = TR/Zp2 (af(x) + bx) + y, k = (x, y) ∈ K, s = (a, b) ∈ S},

entonces,

PI =
1

p2
y PS ≤

1

p
+
p− 1

pn+1
.

CASO 3. Esta es una situación particular del CASO 2 donde f : Zp2 → Zp2 es una
función bent, por lo que (af) es también una función bent para cualquier unidad a de
Zp2 . En este caso el resultado del Teorema 2.1 también es válido remplazando q por p y
notando que n = 1. Entonces,

S := TZp2 × Zp2 ,
T := Zp2 ,
K := Zp2 × Zp2 ,
E := {Ek(s) = af(x) + bx+ y, k = (x, y) ∈ K, s = (a, b) ∈ S}

y

PI =
1

p2
y PS ≤

1

p
+
p− 1

p2
.

Las cotas obtenidas en el esquema de la siguiente Sección, son mejores.

3. Esquemas de autenticación utilizando la función de Gray

La función de Gray relaciona un anillo de Galois con su campo residual, es decir, los
elementos de los anillos de GaloisGR(ps,m) con los campos finitos Fq, q = pm, p primo.

Se modifica ligeramente la notación de la expansión p-ádica de los elementos de un
anillo de Galois para definir de un modo claro la función de Gray sobre Rn, donde R =
GR(ps,m).

Sea n un entero positivo y A = (a0, a1, ..., an−1) un elemento de Rn. Si ai = ρ0(ai) +
pρ1(ai) + · · · + ps−1ρs−1(ai), donde ρj(ai) ∈ TR es la expansión p-ádica de ai con i =
0, 1, ..., n − 1 y ρj(A) = (ρj(a0), ..., ρj(an−1)), j = 0, 1, ..., s − 1 (recuérdese que TR es
el conjunto de Teichmüller de R), entonces es posible escribir A = ρ0(A) + pρ1(A) +
· · ·+ ps−1ρs−1(A). Sea

rj(A) = (rj(a0), ..., rj(an−1)), j = 0, 1, ..., s− 1,

donde rj(ai) = ρj(ai) ∈ Fq es la reducción módulo p de los elementos de ρj(ai). En-
tonces la función de Gray en Rn está definida como ([25]):

Φ : Rn −→ Fnqs−1

q ,Φ(A) = c0 ⊗ r0(A) + c1 ⊗ r1(A) + · · ·+ cs ⊗ rs(A).
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Los resultados que en esta Sección se dan, aparecen en [30].

Las siguientes propiedades de la función de Gray serán utilizadas posteriormente.

LEMA 3.1. Sea Φ la función de Gray sobre R. Entonces,

Φ(a+ b) = Φ(a) + Φ(b),

para toda a ∈ R y b ∈ ps−1R.

DEMOSTRACIÓN. Sea a = a0 + a1p+ · · ·+ as−1p
s−1 y b = bs−1p

s−1, donde

a0, a1, . . . , as−1, bs−1 ∈ TR
y a0 6= 0. Si [x]k = (x, x, ..., x), k-veces, entonces de la definición de la función de Gray,

Φ(a) = a0c0 + a1c1 + · · ·+ as−1cs−1 + [as−1]qs−1 ,

y

Φ(b) = bs−1cs−1 =
[
bs−1

]
qs−1 ,

por lo que,

Φ(a) + Φ(b) = a0c0 + a1c1 + · · ·+ as−2cs−2 +
[
as−1 + bs−1

]
qs−1 .

Por otro lado,

a+ b = a0 + a1p+ · · ·+ as−2p
s−2 + (as−1 + bs−1)p

s−1

= a0 + a1p+ · · ·+ as−2p
s−2 + rs−1p

s−1, rs−1 ∈ TR,
donde rs−1 = as−1 + bs−1. Se concluye la prueba comparando Φ(a) + Φ(b) y Φ(a + b).

�

3.1. Esquema 2.
En particular, trabajando sobre anillos de Galois de caracterı́stica p2, considérese R =

GR(p2,m) y S = GR(p2,mn) en el resto de esta Sección. Utilizando la notación del
Capı́tulo 6 y considerando funciones bent f : S −→ S, donde S = GR(p2,mn), tal que
uf es bent para cualquier u ∈ US , donde US es el grupo de unidades del anillo de Galois
S. Sea Φ la función de Gray en R = GR(p2,m), se propone el siguiente esquema de
autenticación, A = (S, T ,K, E):

S := {(a, b, c) ∈ TS × S × TR | (a, b) 6= (0, 0)},
T := Fq,
K := Zq2(n+1) ,

E := {Ek(s) = prk(us), k ∈ K, s ∈ S}.
donde s = (a, b, c) ∈ S, β ∈ pR = {β1, β2, . . . , βq},

vs,β(x) = β + TS/R(af(x) + bx) + c,

us,β = (Φ(vs,β(x)))x∈S ,

us = (us,β)β∈pR ,
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y prk es la función proyección de Fq2(n+1)

q sobre Fq, enviando us a su k-ésima coordenada.

Sea el conjunto V definido como:

V = {c ∈ S : TS/R(c) ∈ TR}.
Con la notación anterior se propone otro esquema, A′ = (S ′, T ′,K′, E ′) :

S ′ := {(a, b, c) ∈ TS × S × V | (a, b) 6= (0, 0)},
T ′ := Fq,
K′ := Zq2(n+1) ,

E ′ := {Ek(s) = prk(us), k ∈ K′, s ∈ S ′},
Nótese que este esquema tiene una ligera modificación respecto al esquema A: en la

definición de A, en el espacio fuente S el conjunto TR es considerado, mientras que en la
definición del espacio fuente S ′ para A′ el conjunto V es utilizado.

En el resto de este Capı́tulo una cota superior para los parámetros PI y PS serán
determinados para el esquema propuesto A.

TEOREMA 3.2. Sea dH la distancia de Hamming en Fq2(n+1)

q . Utilizando la notación
anterior, para cualquier s1 = (a1, b1, c1), s2 = (a2, b2, c2) ∈ S, s1 6= s2, y cualesquiera
elementos β1, β2 ∈ pR, se tiene que,

(q − 1)(q2n − qn) ≤ dH (us1,β1 , us2,β2) ≤ (q − 1)(q2n + qn).

DEMOSTRACIÓN. Sean a = a1−a2, b = b1−b2, c = c1−c2 y β = β1−β2, y recuérdese
que vs,β = (β + TS/R(af(x) + bx) + c). De la definición de peso homogéneo (Definición
1.4), para el esquema A = (S, T ,K, E) se tiene que,

dH (us1,β1 , us2,β2) =
∑
x∈S

dH (Φ(vs1,β1)(x),Φ(vs2,β2(x)))

=
∑
x∈S

wh ((vs1,β1(x))− (vs2,β2(x))) =
∑
x∈S

wh (vs,β(x))

=
∑
x∈S

(
−1

q
σ (vs,β(x)) + q − 1

)
= qtn(q − 1)− 1

q

∑
x∈S

∑
r∈R\pR

e
2πiTR/Z

p2
((vs,β(x))r)/p

2

= q2n(q − 1)

− 1

q

∑
r∈R\pR

e
2πiTR/Z

p2
(βr)/p2

e
2πiTR/Z

p2
(cr)/p2∑

x∈S

e
2πiTS/Z

p2
(raf(x)+rbx)/p2

.

Si (a, b) 6= (0, 0), ya que la función f en S es bent, de la relación anterior se obtiene:

|dH (us1,β1 , us2,β2)− q2n(q − 1)| ≤ 1

q
qn(q2 − q),

y la afirmación se sigue.
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Si (a, b) = (0, 0), entonces,

dH (us1,β1 , us2,β2) =
∑
x∈S

wh (vs,β) =
∑
x∈S

wh (β + c)) = q2n(q − 1).

La última desigualdad se sigue pues β + c ∈ R\pR y de la definición de peso ho-
mogéneo en R. En este caso se puede ver que c 6= 0, ya que como s1 6= s2, a1 = a2
y b1 = b2, entonces c1 6= c2, y de aquı́ β + c ∈ R\pR pues c1 − c2 ∈ R \p. Por las
discusiones anteriores el resultado se sigue.

El mismo resultado es válido para el esquema A′. Si s = (a, b, c) ∈ S ′, sea vs,β(x) =
(TS/R(af(x) + bx+ c) + β). De la definición de peso homogéneo se tiene que,

dH (us1,β1 , us2,β2) =
∑
x∈S

wh (vs1,β1(x)− vs2,β2(x)) =
∑
x∈S

wh (vs,β(x)) .

Como la función f es bent el resto de la prueba es similar al caso anterior. �

Recuérdese que en un esquema de autenticación, si la función H : K → E dada por
H(k) = Ek es inyectiva, entonces las reglas de codificación son igualmente probables,
veamos que este es el caso en el esquema propuesto.

TEOREMA 3.3. Sea la función H : K −→ E con la notación anterior, dada por
H(k) = Ek. H es biyectiva.

DEMOSTRACIÓN. La prueba del Teorema será dada considerando varios casos. Sean s =
(a, b, c) ∈ S y β ∈ pR, y considérese como antes, vs,β(x) = (β+TS/R(af(x) + bx) + c),
us,β = (Φ(vs,β(x)))x∈S y us = (us,β)β∈pR.

Obsérvese que es posible probar que la función H es biyectiva si se consideran dos
distintas coordenadas de us, sean estas k1 y k2 y considérense dos funciones Ek1 y Ek2 ,
es decir, dos distintas proyecciones con imágenes en las coordenadas k1 y k2 respectiva-
mente.

Si se tiene al menos un elemento s ∈ S tal que prk1(us) 6= prk(us2), entonces se
tienen dos funciones proyección distintas, y de aquı́ H es una función biyectiva.

Se compararán todas las coordenadas de us considerando la longitud de us por partes,
para esto dividimos en tres casos:

Caso 1: Considérese dos coordenadas de Φ(vs,β(x)).

Case 2: Considérese una coordenada de Φ(vs,β(x)) y una de Φ(vs,β(y)), con x 6= y.

Case 3: Considérese βi 6= βj, una coordenada de Φ(vs,βi(x)) y una de Φ(vs,βj(y)). Este
caso es subdividido cuando x = y y cuando x 6= y.

Caso 1: Si (a, b) ∈ {TS × S| a = 0, b ∈ pS \ {0}}, entonces β + TS/R(bx) ∈ pR, y
Φ(β + TS/R(bx)) tienen los mismos elementos en todas las coordenadas. Más aún, del
Lema 3.1 se sigue que Φ(β + TS/R(bx)) = Φ(β + TS/R(bx)) + Φ(c) para toda c ∈ TR.

Considérese ahora dos distintas coordenadas j y k. Eligiendo un elemento c de TR dis-
tinto de cero, se tiene que los elementos de la k-ésima y j-ésima coordenadas de Φ(c) son
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diferentes. Considerando s = (a, b, c) se pueden obtener distintos elementos en cualquier
par de coordenadas de Φ(vs,β(x)).

Caso 2: En este caso elegimos una coordenada de Φ(vs,β(x)) y una de Φ(vs,β(y)),
x 6= y.

Sea b ∈ S\{0} tal que TS/R(b(x − y)) ∈ pR\{0}. Si TS/R(bx) = a0 + a1p y
TS/R(by) = b0 + b1p, esto implica, (a0 − b0) + (a1 − b1)p ∈ pR\{0}, luego a0 − b0 = 0,
por lo que (a1 − b1)p ∈ pR\{0}, de aquı́ a1 − b1 6= 0, por lo que a1 6= b1. Si se elige
β ∈ pR, a = 0 y c ∈ TR, sea s = (a, b, c) y Φw(·) la w-ésima proyección, enviando
Φ(·) a su w-ésima coordenada. Si se considera la misma coordenada w en Φ(vs,β(x)) y
en Φ(vs,β(y)), entonces los elementos en esas coordenadas son distintos:

Φw(vs,β(x)) = Φw(β + TS/R(bx) + c)

= Φw(β + c+ a0) + Φw(a1p)

6= Φw(β + c+ a0) + Φw(b1p) = Φw(β + TS/R(by) + c)

= Φw(vs,β(y))

Esta desigualdad se tiene ya que Φw(a1p) 6= Φw(b1p).

Considérense ahora elementos arbitrarios a y b de TS y S respectivamente tal que
(a, b) 6= (0, 0). Si se toman distintas coordenadas r, w de Φ(β + TS/R(af(x) + bx)) y
Φ(β + TS/R(af(y) + by)) respectivamente, y suponiendo que

Φr(β + TS/R(af(x) + bx)) 6= Φw(β + TS/R(af(y) + by)),

se elige s = (a, b, c), donde c = 0, y se tiene que Φr(vs,β(x)) 6= Φw(vs,β(y)).
Si se supone que

Φr(β + TS/R(af(x) + bx)) = Φw(β + TS/R(af(y) + by)),

entonces se elige c y s = (a, b, c) ∈ S tal que Φr(vs,β(x)) 6= Φw(vs,β(y)). La desigualdad
anterior es posible si se considera a c como en el Caso 1.

Caso 3: Sea βi 6= βj, βi, βj ∈ pR, (a, b, c) ∈ S. En este caso, si x = y, x, y ∈ S,
entonces,

Φw(vs,βi(x)) 6= Φw(vs,βj(y)) ya que de lo contrario se tendrı́a βi = βj.

Considérense ahora a, b, elementos arbitrarios de TS y S respectivamente tal que
(a, b) 6= (0, 0), x = y. Si se eligen coordenadas distintas r, w en Φ(βi+TS/R(af(x)+bx))
y Φ(βj + TS/R(af(y) + by)) respectivamente y suponiendo que

Φr(βi + TS/R(af(x) + bx)) 6= Φw(βj + TS/R(af(y) + by)),

tomando s = (a, b, c), donde c = 0, se obtiene Φr(vs,βi(x)) 6= Φw(vs,βj(y)).
Si suponemos que

Φr(βi + TS/R(af(x) + bx)) = Φw(βj + TS/R(af(y) + by)),

entonces elegimos c y s = (a, b, c) ∈ S tal que Φr(vs,β(x)) 6= Φw(vs,β(y)). La desigual-
dad anterior es posible si se considera a c ∈ TR distinto de cero.
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Si x 6= y, entonces existe b ∈ S\{0} tal que TS/R(b(x− y)) = 0, luego considerando
a = 0,

Φr(βi + TS/R(bx) + c) 6= Φr(βj + TS/R(by) + c).

Considérense ahora a, b, elementos arbitrarios de TS y S respectivamente tal que
(a, b) 6= (0, 0), x = y. Si tomamos distintas coordenadas r, w en Φ(βi+TS/R(af(x)+bx))
y Φ(βj + TS/R(af(y) + by)), x 6= y, respectivamente y suponiendo que

Φr(βi + TS/R(af(x) + bx)) 6= Φw(βj + TS/R(af(y) + by)),

tomando s = (a, b, c), donde c = 0, se obtiene Φr(vs,β(x)) 6= Φw(vs,β(y)).
Si suponemos que

Φr(βi + TS/R(af(x) + bx)) = Φw(βj + TS/R(af(y) + by)),

entonces elegimos c y s = (a, b, c) ∈ S tal que Φr(vs,β(x)) 6= Φw(vs,β(y)). La desigual-
dad anterior es posible si se elige a c ∈ TR distinto de cero.

Los casos discutidos anteriormente prueban la afirmación. �

Ahora se determina una cota superior para los parámetros PI y PS del esquema pro-
puesto A. El mismo resultado es obtenido para el esquema A′.

TEOREMA 3.4. SeaA el esquema de autenticación definido anteriormente. Entonces,

PI =
1

q
y PS ≤

1

q
+
q − 1

qn+1
.

DEMOSTRACIÓN. Sea x ∈ S, s = (a, b, c) ∈ S , βi, βj ∈ pR. Si βi 6= βj, del Teorema
3.3 se sigue que la k-ésima coordenada de

Φ(βi + TS/R(af(x) + bx) + c) y Φ(βj + TS/R(af(x) + bx) + c)

son distintas y de aquı́ |{k ∈ K : prk(us) = t}| = q2n+1. Como |K| = q2(n+1), de la
definición de PI se sigue que, PI = 1

q
.

Ahora se determina una cota superior para PS . Sea M el numerador de la relación,

PS = máx
s ∈ S
t ∈ T

máx
s′ ∈ S, s′ 6= s

t′ ∈ T

|{k ∈ K : Ek(s) = t, Ek(s
′) = t′}|

|{k ∈ K : Ek(s) = t}|
,

donde s1 = (a1, b1, c1), s2 = (a2, b2, c2) ∈ S, s1 6= s2. Entonces,
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M = |{k ∈ K : prk(us1) = t1, prk(us2) = t2}|

=

∣∣∣∣{k ∈ K :
prk(us1) = t1

prk(us1)− prk(us2) = t1 − t2

}∣∣∣∣
= |{k ∈ K : prk[(Φ(βi + TS/R(a1f(xj) + b1xj) + c1))

q2n

j=1]
q
i=1 = t1,

prk[(Φ(TS/R(a1f(xj) + b1xj) + c1)− Φ(TS/R(a2f(xj) + b2xj) + c2))
q2n

j=1]q

= t1 − t2}|
= |{k ∈ K : prk[(Φ(TS/R(a1f(xj) + b1xj) + c1)− Φ(TS/R(a2f(xj) + b2xj) + c2))

q2n

j=1]

= t1 − t2}|
= |{k ∈ K : prk[Φ(TS/R(a1f(x1) + b1x1) + c1)− t̂1 − Φ(TS/R(a2f(x1) + b2x1) + c2)

+t̂2, . . . ,Φ(TS/R(a1f(xq2n) + b1xq2n) + c1)− t̂1
−Φ(TS/R(a2f(xq2n) + b2xq2n) + c2) + t̂2] = 0}|

= |{k ∈ K : prk[Φ(TS/R(a1f(x1) + b1x1) + c1 + β1)

−Φ(TS/R(a2f(x1) + b2x1) + c2 + β2), . . . ,Φ(TS/R(a1f(xq2n) + b1xq2n) + c1 + β1)

−Φ(TS/R(a2f(xq2n) + b2xq2n) + c2 + β2)] = 0}| = qn+1 − dH (us1,β1 , us2,β2) ,

donde

−Φ(β1) = t̂1 = (t1, . . . , t1), q−veces,

−Φ(β2) = t̂2 = (t2, . . . , t2), q−veces.

En la relación anterior la tercera igualdad se sigue de la siguiente observación: sea x ∈
S y t ∈ Fq, entonces existe un único elemento βj ∈ pR tal que prk[Φ(βi+TS/R(a1f(x)+
b1x) + c1))] = t. Por lo tanto

|{k ∈ K : prk[(Φ(βi + TS/R(a1f(x) + b1x) + c1))]
q
i=1 = t1,

prk[(Φ(TS/R(a1f(x) + b1x) + c1)− Φ(TS/R(a2f(x) + b2x) + c2))]q = t1 − t2}|

= |{k ∈ K : prk[(Φ(TS/R(a1f(xj) + b1xj) + c1)− Φ(TS/R(a2f(xj) + b2xj) + c2))
q2n

j=1]

= t1 − t2}|.

Ahora del Teorema 3.2 se sigue que,

PS =
q2n+1 − dH (us1,β1 , us2,β2)

q2n+1
≤ q2n+1 − (q − 1)(q2n − qn)

q2n+1

=
qn+1 + q2n − qn

q2n+1
=

1

q
+
qn(q − 1)

q2n+1
=

1

q
+
q − 1

qn+1
,

y de aquı́ se tiene el resultado. �
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Las cotas obtenidas en este esquema son mejores que todas las obtenidas en los es-
quemas de los trabajos [21] y [9] en el cual se consideran campos finitos y funciones
bent y casi-bent sobre estos campos, del mismo modo se obtienen mejores cotas que
las obtenidas en[42] en el cual trabajan con polinomios no-degenerados y funciones
racionales sobre anillos de Galois y la función de Gray. Estas comparaciones serán dadas
en la siguiente Sección.

Como casos particulares del resultado anterior se tienen los siguientes:
CASO 1: Sea R = GR(p2,m) y f : R→ R una función bent. Se sabe que la función

uf es también una función bent para cualquier unidad u del anillo Zp2 . El resultado del
Teorema 3.2 también se obtiene al remplazar q por p, en este caso:

S := {(a, b, c) ∈ TR ×R× TR | (a, b) 6= (0, 0)},
T := Fp,
K := Zp2(n+1) ,

E := {Ek(s) = prk(us), k ∈ K, s ∈ S},

PI =
1

p
y PS ≤

1

p
+
p− 1

pm+1
.

CASO 2: Este es un caso particular de la situación anterior donde m = 1, es decir,
R = Zp2 y f : Zp2 → Zp2 es una función bent. En este caso uf también es bent para
cualquier unidad u del anillo Zp2 . El resultado del Teorema 3.2 es garantizado, en esta
situación se remplaza q por p y se obtiene,

S := {(a, b, c) ∈ TZp2 × Zp2 × TZp2 | (a, b) 6= (0, 0)},
T := Fp,
K := Zp4 ,
E := {Ek(s) = prk(us), k ∈ K, s ∈ S}.

PI =
1

p
y PS ≤

1

p
+
p− 1

p2
.

Obsevación. Es fácil ver que los resultados de este Capı́tulo son también válidos sobre
anillos de Galois de caracterı́stica ps, s > 2 sobre el cual se tengan funciones bent, f , con
la propiedad que uf también es bent para toda unidad u del anillo. Sin embargo no hemos
detectado en la literatura tales funciones ni tampoco hemos encontrado alguna.

4. Comparación de cotas de PI y PS respecto a otros trabajos

Las cotas obtenidas en el Esquema 2, refiriéndonos con esto siempre al Esquema de
autenticación 2 dado en este Capı́tulo, resultan ser mejores que las obtenidas en [21], [9]
y [42] como se verá a continuación.

En la siguiente tabla se presentan las cotas superiores de PI y PS obtenidas en los
distintos trabajos antes mencionados. Para mayor detalle de los esquemas presentados en
la tabla consúltese las respectivas referencias que en éstas aparecen.
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Cota de PI Cota de PS
Esquema 2, T := Fq 1

q
1
q

+ q−1
qn+1

Teorema 2 de [21], T := Fq 1
q

1
q

+ q−1
q
n+2
2

Teorema 4 de [21], T := Fq 1
q

+ q−1
q
· 1
qn/2

1
q

+ q2−1
q(qm/2−q+1)

Teorema 7 de [21], T := Fq 1
q

1
q

+ 1+2(q−1)(1+qm/2)
qm+1

Teorema 9 de [21], T := Fq 1
q

+ (q−1)(1+2qm/2)
qm+1

1
q

+ 2(q2+q−2)qm/2+q2

q(qm−2(q−1)qm/2−1)

Ejemplo 1 de [9], T := F2h
1
2h

1
2h

+ 1−2−h

2
n−1
2

Ejemplo 2 de [9], T := F2h
1
2h

+
(
1− 1

2h

)
1

2(n−1)/2
1
2h

+ 2h−2−h
2(n−1)/2−2h+1

Proposición 3.2 de [42], T := Fq 1
q

1
q

+ q−1
q
.D−1
qn/2

Proposición 3.5 de [42], T := Fq 1
q

1
q

+ (q−1)
q
. (p(N+1)+N−1)qn/2

qn−N

Proposición 4.5 de [42], T = Fp 1
p

+ (p−1)
p
· (D−1)√

pn
1
p

+ (p2+p−2)(D−1)
p(
√
pn−(p−1)(D−1))

En [21] los esquemas de autenticación son contruidos utilizando funciones bent sobre
campos finitos, en [9] los esquemas son construidos utilizando funciones casi-bent sobre
campos finitos y en la referencia [42] se utilizan funciones racionales y polinomios no-
degenerados sobre anillos de Galois y la función de Gray sobre estos anillos.

En la tabla anterior n > m, n, m, h, D y N enteros positivos. En el Esquema 2, Fq es
un campo con q = pn elementos, p primo, en los Teoremas 2, 4, 7 y 9 de [21] se considera
Fq un campo con q = pn elementos, p un número primo impar, en los Ejemplos 1 y 2 de
[9], F2h es un campo con 2h elementos, en las Proposiciones 3.2 y 3.5 de [42], Fq es un
campo con q = pn elementos, p un número primo y en la Proposición 4.5, también de
[42], Fp es un campo finito donde p es un número primo.

Las operaciones para comparar las cotas del Esquema 2 con los resultados de la tabla
anterior son fáciles, veamos algunas de ellas.

Dado que PI = 1
q

en el Esquema 2 descrito en este trabajo, esta cota resulta mejor o
igual que en los casos mencionados. Nos enfocamos entonces a comparar las cotas para
PS.

En el Esquema 2 de este trabajo la relación entre 1
|T | y la cota obtenida para PS está da-

da por
1

q
←→ 1

q
+
q − 1

q
· 1

qn
.

En el caso de la cota para PS en el Teorema 2 de [21] la relación mı́nima cota y cota
obtenida está dada por:

1

q
←→ 1

q
+
q − 1

q
· 1

qn/2
.

Dado que 1
qn
< 1

qn/2
se tiene que la cota para PS del Esquema 2 es mejor que la propor-

cionada en [21].



5. ACERCA DE LAS FUNCIONES BENT 105

Ahora comparemos el Esquema 2 con el Ejemplo 1 de [9]. En este caso T := F2h , y
PS ≤ 1

2h
+ 1−2−h

2
n−1
2
. Sea q̃ = 2h, luego 1−2−h

2
n−1
2

= q̃−1
q̃2
n−1
2

= q̃−1
q̃
· 1

2
n−1
2
. Como 1

2
n−1
2

> 1
q̃n
,

entonces

1

q̃
+
q̃ − 1

q̃
· 1

2
n−1
2

>
1

q̃
+
q̃ − 1

q̃
· 1

q̃n
,

de donde se puede observar que en el lado derecho de la desigualdad se tiene la forma de la
cota del Esquema 2 de este trabajo, luego la cota de PS es mejor en este caso. Recuérdese
que la comparación es respecto al menor valor que puede alcanzar PS el cual es 1

q̃
en el

Ejemplo 1 de [9] y 1
q

en el Esquema 2.

Por último comparemos el Esquema 2 con la Proposición 3.2 de [42]. En el Esquema
de la Proposición 3.2 de [42], T := Fq y PS ≤ 1

q
+ q−1

q
.D−1
qn/2

, D un entero positivo. Nótese
que 1

qn
< D−1

qn/2
, por lo que la cota para PS del esquema 2 es mejor, ya que ésta es dada por

PS ≤ 1
q

+ q−1
q
· 1
qn
.

Para los restantes esquemas haciendo un análisis similar se puede notar que las cotas
de nuestro Esquema 2 son mejores.

5. Acerca de las funciones bent

En el Capı́tulo 3 se construyeron funciones bent sobre el anillo de Galois GR(p2,m)
con la propiedad de que al ser multiplicadas por cualquier unidad del anillo se obtienen
también funciones bent, funciones bent con esta propiedad no parece haber muchas, esto
permitió construir los esquemas de autenticación dados en este Capı́tulo. En las siguientes
lı́neas veremos que algunas funciones bent que aparecen en la literatura no tienen esta
propiedad.

Consideremos el anillo de Galois R como un anillo de caracterı́stica 4, es decir, R =
GR(4,m). Sea TR el conjuto de Teichmüller de R y f, g : TR → Z4 funciones bent. Sea
H : R → Z4 definida por H(x + 2y) = f(x) + g(y), x, y ∈ TR. Veamos que H es una
función bent:

Sean w = x+ 2y y λ = λ1 + 2λ2 elementos de R. Entonces∣∣∣∣∣∑
w∈R

e2πiTR/Z4 (H(w)−λw)/4

∣∣∣∣∣ =

∣∣∣∣∣ ∑
x,y∈TR

eπiTR/Z4 (H(x+2y)−((λ1+2λ2)(x+2y)))/2

∣∣∣∣∣
=

∣∣∣∣∣ ∑
x,y∈TR

eπiTR/Z4 (f(x)−x(λ1−2λ2)+g(y)−2yλ1)/2

∣∣∣∣∣
=

∣∣∣∣∣ ∑
x,y∈TR

eπiTR/Z4 (f(x)−x(λ1−2λ2))/2eπiTR/Z4 (g(y)−2yλ1)/2

∣∣∣∣∣
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=

∣∣∣∣∣∑
x∈TR

eπiTR/Z4 (f(x)−x(λ1−2λ2))/2

∣∣∣∣∣
∣∣∣∣∣∑
y∈TR

eπiTR/Z4 (g(y)−2yλ1)/2

∣∣∣∣∣ = 2n/22n/2 = 2n.

Por lo tanto H es una función bent sobre R.

En [49] se muestra que la función f : TR → Z4 definida por f(x) = ε + TR/Z4(cx)
es una función bent para cualquier elemento ε ∈ Z4 y c una unidad del anillo R cuando
m ≥ 3. Por lo tanto la función H(x + 2y) := ε1 + TR/Z4(c1x) + ε2 + TR/Z4(c2y) =
(ε1 + ε2) +TR/Z4(c1x+ c2y), ε1, ε2 ∈ Z4 y c1, c2 unidades de R, es un ejemplo de función
bent.

En el caso particular c = 1 y m = 3, es decir, R = GR(4, 3), determinado por el
polinomio mónico básico primito x3 + 2x2 + x + 3 ∈ Z4[x], sea ξ una raı́z primitiva de
este polinomio y f(x) = TR/Z4(x). Veamos que la función uf no es bent para cualquier
unidad u del anillo de Galois R.

Si λ = 0,∣∣∣∣∣∑
x∈TR

e2πiTR/Z4 (ξ(f(x)−λx))/4

∣∣∣∣∣ =

∣∣∣∣∣∑
x∈TR

eπiTR/Z4 (ξTR/Z4 (x))/2

∣∣∣∣∣ =

∣∣∣∣∣∑
x∈TR

eπiTR/Z4 (ξ)TR/Z4 (x)/2

∣∣∣∣∣ .
Por otro lado TR/Z4(0) = 0, TR/Z4(ξ) = 2, TR/Z4(ξ

2) = 2, TR/Z4(ξ
3) = 1, TR/Z4(ξ

4) =
2, TR/Z4(ξ

5) = 1, TR/Z4(ξ
6) = 1, TR/Z4(ξ

7) = 3, por lo que la suma anterior es igual a
cero, lo cual implica que la función ξf no es una función bent sobre TR.

El mismo resultado se obtiene si se considera nuevamente la función bent H : R →
Z4, H(x+ 2y) = f(x) + g(y) con R = GR(4, 3) y f = g = TR/Z4 . En el caso particular
λ = 0, para la suma

∑
w∈R e

2πiTR/Z4 (ξH(w)−λw)/4, w = x+ 2y, se tiene que∣∣∣∣∣∑
w∈R

e2πiTR/Z4 (ξH(w))/4

∣∣∣∣∣ =

∣∣∣∣∣∑
x∈TR

eπiTR/Z4 (ξ)TR/Z4 (x)/2

∣∣∣∣∣
∣∣∣∣∣∑
y∈TR

eπiTR/Z4 (ξ)TR/Z4 (y)/2

∣∣∣∣∣
= (0)(0) = 0,

por lo tanto la función uH no es bent para toda unidad de R.
A fin de proporcionar un ejemplo mas de funciones bent sobre anillos de Galois con

la caracterı́stica del ejemplo anterior se da la siguiente Proposición.

PROPOSICIÓN 5.1. [49] Sea µ la reducción módulo 2 deR = GR(4, n) a F2n , n ≥ 3.
Entonces la función booleana definida para x ∈ TR por f(x) = ε + TR/Z4(sx + 2tx3),
ε ∈ Z4, s ∈ R, t ∈ TR\{0}, es bent si µ(s) = 0 y la ecuación µ(t)z3 + 1 = 0 no tiene
solución en F2n , o si µ(s) 6= 0 y la ecuación z3 + z + µ(t)2

µ(t)6
= 0 no tiene solución en F2n .

Considérese nuevamente R como el anillo de Galois GR(4, 3) determinado por el
polinomio mónico básico primitivo x3 + 2x2 + x + 3 ∈ Z4[x] y ξ una raı́z primitiva
de este polinomio. Sea ξ3 ∈ TR, luego µ(ξ3)2

µ(ξ3)6
= ξ

2
y la ecuación z3 + z + ξ

2
= 0 no

tiene solución en F23 , donde µ(ξ) = ξ. Entonces por la Proposición anterior las funciones
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f(x) = ε + TR/Z4(sx + 2ξ3x3), ε ∈ Z4, µ(s) 6= 0, son bent, de éstas considérese en
particular g(x) = 1 + TR/Z4(x + 2ξ3x3). La función ug no siempre es bent para toda u
unidad de TR, ya que si se considera ξg(x) = ξ+ξTR/Z4(x+2ξ3x3), ésta no es bent, pues∣∣∑

x∈TR e
2πiTR/Z4 (ξ(g(x)−λx))/4

∣∣ = 2 si λ = 0. Ahora de modo similar al primer ejemplo
dado, si se considera nuevamente la función bent H : R→ Z4, H(x+ 2y) = f(x) + g(y)
y f(x) = g(x) = 1 + TR/Z4(x + 2ξ3x3). En el caso particular λ = 0, para la suma∑

w∈R e
2πiTR/Z4 (ξH(w)−λw)/4, w = x+ 2y, se tiene que∣∣∣∣∣∑

w∈R

e2πiTR/Z4 (ξH(w))/4

∣∣∣∣∣ =

∣∣∣∣∣∑
x∈TR

eπiTR/Z4 (ξ)(1+TR/Z4 (x+2ξ3x3))/2

∣∣∣∣∣∣∣∣∣∣∑
y∈TR

eπiTR/Z4 (ξ)(1+TR/Z4 (y+2ξ3y3))/2

∣∣∣∣∣ = (2)(2) = 4.

Por lo tanto la función ξH no es bent.
Con base en los ejemplos anteriores concluimos que la familia de funciones bent

obtenida en el Teorema 3.3 es una clase especial de estas funciones.





Conclusiones

Las funciones perfectamente no-lineales y casi perfectamente no-lineales tienen pro-
piedades criptográficas usadas en cifrados tipo DES y también son utilizadas para la cons-
trucción de esquemas de compartición de secretos y esquemas de autenticación sobre
campos finitos como se ha presentado en este trabajo. Más aún al generalizar la definición
de funciones bent sobre anillos de Galois de caracterı́stica p2, p primo, una clase especial
de funciones bent son obtenidas sobre estos anillos (introducido en el Capı́tulo 3) que per-
mite la construcción de esquemas de autenticación sobre estos anillos, y también sobre
campos finitos al utilizar la función de Gray.

Las cotas respecto a la probabilidad de aceptar como auténticos, mensajes inserta-
dos en el canal de comunicación por algún intruso, obtenidas en el esquema de auten-
ticación 2 del Capı́tulo 7, son mejores que las que se obtienen en los trabajos [21], [9]
y [30], en donde se usan funciones bent y casi-bent sobre campos finitos, y polinomios
no-degenerados y funciones racionales sobre anillos de Galois.

Resulta natural preguntarse acerca de la existencia de funciones bent sobre anillos de
Galois de caracterı́stica ps, s > 2, y más aún con la propiedad de obtener siempre una
función bent al ser multiplicada por una unidad del anillo correspondiente. Respecto a
los esquemas de autenticación dados en el Capı́tulo 7, esto serı́a muy conveniente, ya que
las operaciones que se han realizado pueden ser generalizadas y hemos observado que
las cotas que se obtienen son mejores. Por lo que una pregunta abierta es la existencia de
funciones bent sobre anillos de Galois de caracterı́stica ps, s > 2 con la propiedad antes
mencionada.
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